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CO ntenidOS Universidad

Rey Juan Carlos

1. Redesy enlaces inalambricos
e Redes LAN inalambricas 802.11 (Wifi)

e Redes inalambricas personales 802.15 (Bluetooth o
Zigbee)

e Redes moviles

e Redes via satélite

2. Redes definidas por software (Software Defined
Networks)

Materiales basados principalmente en:
o Kurose-Ross. Redes de Computadoras. 72 ed. 2017. ©
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Motivacion L e

Rey Juan Carlos

e Evolucion de las comunicaciones inalambricas y
moviles

e Aumento del numero de lineas y dispositivos

 Dispositivos personales (Body Area Network)

 Movilidad en |la comunicacion es una commodity

 Movilidad extrema (satélite) para situaciones
extremas

* Flexibilidad en |la configuracion de las redes
(Software Defined Networks)
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1. Redes y enlaces inalambricos Universidad

Rey Juan Carlos

Infraestructura
de red

1. Redes y enlaces inalambricos
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Universidad
Rey Juan Carlos

'5’ - Hosts inalambricos ————
W22

" portatil, smartphone

" ejecutan aplicaciones

" pueden estar estaticoso
moviles (inalambrico no{j!”

Infraestructura implica movilidad)
de red

1. Redes y enlaces inalambricos
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Universidad
Rey Juan Carlos

- Estacion base

= Conectada habitualmente
a una red cableada

= Repetidor — responsable
del envio de paquetes
entre la red cableada y los
Infraestructura hosts inaldmbricos de su
de red area (por ejemplo,
antenas moviles o puntos
de acceso wifi)

1. Redes y enlaces inalambricos
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Universidad
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'E - Enlace inalambrico— 7>-

» Usado para conectar los
hosts a las estaciones base

= También se emplea como
enlace backbone

Infraestructura = F| acceso al enlace se
de red controla mediante un
multiple access protocol

Diferentes tasas de
transmision y distancias

1. Redes y enlaces inalambricos
| |
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Caracteristicas de los enlaces inalambricos L] Uriversicad
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10-30m 50-200m outdoor outdoor
200m —4 Km 5Km - 20 Km
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Caracteristicas de los enlaces inalambricos g universicad
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Enlace punto a multipunto

Enlace punto a punto (antena omnidireccional)

(antena direccional) 2.5 GHz

6 GHz
24 GHz

1. Redes y enlaces inalambricos

50.0 . . : 5.34 6.92 40

Alcance (Km) Alcance (Km)
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1. Redes y enlaces inalambricos

Caracteristicas de los enlaces inalambricos u

o0
Universidad
Rey Juan Carlos

Tipo de red WWAN WLAN WPAN (Wireless
(Wireless WAN) (Wireless LAN) Personal Area
Network)
Estandar GSM/GPRS/UMTS IEEE 802.11 IEEE 802.15
HSPA/LTE (Bluetooth)
Velocidad 9,6/170/2000 1-2-11-54-600-9600 721-2000 Kb/s
7200/75000 Kb/s Mb/s®)
Frecuencia 0,9/1,8/2,1/1,5/1,8/ 2,4y 5 GHz 2,4 GHz
2,6 GHz Infrarrojos
Rango 35 Km 70-150 m 10-40 m
Técnica radio Varias FHSS, DSSS, OFDM FHSS
Itinerancia (roaming) Si Si No
Equivalente a: Conexion telef. LAN Cables de conexion
(modem)

() Las velocidades bajas (1-2-11 Mb/s) corresponden a las norma 802.11 antiguas
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Modos en una red inalambrica Ui
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Modo infraestructura

= |3 estacion base conecta
los hosts con la red
cableada

* Transferencia (handoff): en
redes moviles, el terminal
mbia d ion
Infraestructura ;ae n:)a?]efaec;tna;n?icabase
de red

1. Redes y enlaces inalambricos
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Modos en una red inalambrica Ui
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— Modo ad hoc
= Sin estaciones base

= Los nodos solo
pueden transmitir a
otros nodos dentro de
la cobertura del enlace

" |Los nodos se
organizan en una red y
se enrutan entre ellos

1. Redes y enlaces inalambricos
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1. Redes y enlaces inalambricos

Tipos de red inalambrica

Universidad
Rey Juan Carlos

unico salto

multiples saltos

infrastructura
(como APs)

sin
infrastructura

host conectados a una
estacion base (WiFi,
WiMAX;, moviles) que
los conecta a una red
mayor (Internet)

sin estacion base, ni
conexion a una red
mayor como Internet

(Bluetooth o redes ad
hoc)

hosts tienen que retransmitir sus
mensajes por varios nodos
inalambricos hasta llegar a la red
cableada (por ejemplo, redes de
sensores o mallas inalambricas)

Sin estacion base, ni conexion a
una red mayor como Internet,
pero tienen que retransmitir los
mensajes por distintos nodos
hasta destino (ejemplos: redes
moviles o vehiculares ad hoc,

MANET o VANET)
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Caracteristicas de enlaces inalambricos p universida
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e Atenuacion de la senal: la senal electromagnética
se atenua por el medio con la distancia (pérdida de
propagacion, path loss, o desvanecimiento)

* Interferencias de otras fuentes: distintos
dispositivos transmiten en la misma banda de
frecuencias y se interfieren (por ejemplo, teléfonos
inalambricos a 2,4GHz y wifi 802.11b, o senales de
motores o microondas)

* Propagacion multicamino: por rebotes, la senal no
llega “limpia” a destino

1. Redes y enlaces inalambricos
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Caracteristicas de enlaces inalambricos p universida
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e SNR: Signal-to-Noise Ratio (dB)

e Como la SNR cambia con la
movilidad, hay que adaptar
dinamicamente la técnica de — — - QAML16 (4 Mbps)
modulacidn y la velocidad

"""" QAM256 (8 Mbps)

101 \
e Mejor a mayor SNR, pues es mas \
facil extraer la senal del ruido 10* \\ \\
\

sl * BER:Bit Error Rate (probabilidad) ~ 1° \ :
RS, |
'c'és * SNR versus BER & 104 "
[ e Dada una modulacién, a mayor SNR 105 \ \
- menor BER: aumento potencia = \ \
§ aumento SNR = disminuyo BER 10 "
E * Dada una SNR: a mayor velocidad de | :
~ transmision, mayor BER. BER es un 0 10 20 30 40
D requisito. SNR(dB)
i®)
)
4
—

— BPSK (1 Mbps)
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Caracteristicas de enlaces inalambricos

Universidad
Rey Juan Carlos

Problemas anadidos en escenarios inalambricos por el acceso
simultaneo de multiples emisores y receptores

cCE I

A

A's
stre

signal
ngth

cCE T

e
B g C

——)

C’ s signal
strength

Problema del terminal oculto
= B yA se escuchan mutuamente
* By C se escuchan mutuamente

1. Redes y enlaces inalambricos

= Ay C no se escuchan mutuamente,

space

Atenuacion de la senal
= ByA se escuchan mutuamente
= By C se escuchan mutuamente

lo que implica que Ay Cnosean  ® Ay C no se escuchan
conscientes de su interferencia en B mutuamente, interfiriendo en B

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas

15



Enlace de acceso multiple y protocolos [ universiax

Rey Juan Carlos

e Dos tipos de enlaces:

* Punto a punto
e PPP para acceso por marcado (dial-up)
e Enlace punto a punto entre switch Ethernet y host

e Difusion (broadcast) (medio compartido)
e Ethernet antiguo
e HFC de subida
e 802.11 wireless LAN

1. Redes y enlaces inalambricos

oy %
@ \
‘ @
@
B
ersonas en una fiesta
b 3 P fiest
cable compartido RF compartido RF compartido (comparten el aire)
(e.g., Ethernet) (e.g., 802.11 WiFi) (satélite)
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Protocolos de acceso multiple L Universios
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* Un solo canal de difusion compartida

 Dos 0 mas transmisiones simultaneas entre nodos:
interferencias
e colision: si el nodo recibe dos o mas senales al mismo
tiempo
e Se desperdicia ancho de banda del canal (durante
el intervalo de colision)

e Un algoritmo distribuido determina como los nodos
comparten el canal y cuando un nodo debe
transmitir

1. Redes y enlaces inalambricos
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Protocolo de acceso multiple ideal L Universies
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Canal de difusion de tasa de transferencia R bps

1. Cuando s6lo un nodo quiere transmitir, puede
hacerlo a una tasa R

2. Cuando M nodos quieren transmitir, cada uno
puede enviar a una tasa media R/M

3. Totalmente descentralizado:

* no es necesario un nodo dedicado para coordinar la
transmision

* No hay relojes de sincronizacion

1. Redes y enlaces inalambricos

4. Simple
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Protocolos Media Access Control (MAC) CI Universicad
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Tres clases de protocolos:

e Particionamiento del canal

e Divide el canal en partes pequenas denominadas slots
de tiempo, frecuencia, etc.

e Asigna partes a un nodo de forma exclusiva

e Acceso aleatorio

e El canal no se divide, permite colisiones y forma de
recuperarse de ellas

e Toma de turnos

e Los nodos toman turnos, pero aquellos con mas
informacion que enviar pueden tomar turnos mas largos

1. Redes y enlaces inalambricos
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Particion de canal: TDMA Ut

Rey Juan Carlos

TDMA: Time Division Multiple Access
e Acceso al canal por “rondas”

e Cada estacion dispone de un slot de longitud fija
para transmitir sus paquetes en cada ronda

e Los slots no utilizados estan inactivos

e ejemplo: LAN con 6 estaciones, 1,3,4 tienen
paquetes, slots 2,5,6 inactivos

6-slot
frame

1. Redes y enlaces inalambricos

[
>

| m w1 |

_‘1 _
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Particion de canal: FDMA Ut

Rey Juan Carlos

FDMA: Frequency Division Multiple Access
* El espectro del canal se divide en frecuencias
e Cada estacion tiene asignada una banda concreta

e El tiempo de transmision no utilizado hace que las
frecuencias estén inactivas

e ejemplo: LAN con 6 estaciones, 1,3,4 tienen paquetes
mientras que las bandas 2,5,6 estan inactivas

1. Redes y enlaces inalambricos

time
c
CU >
®)

Tt o 3| —
:
> S D N
(@
Cable FDM 2 .
[\ )
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Particion de canal: CDMA Ut
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CDMA: Code Division Multiple Access
e Se asigna un codigo unico a cada usuario

e Cada bit se codifica multiplicandolo por una senal
(codigo) que varia a una velocidad mayor que la de
bit (velocidad de chipping)

e Todos los usuarios emplean la misma frecuencia,
pero cada uno tiene su propia secuencia de
chipping (codigo)

e Se permite asi la transmision simultanea de
multiples usuarios con minima interferencia (si los
codigos se eligen bien y son “ortogonales”)

1. Redes y enlaces inalambricos
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Particion de canal: CDMA Ut
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channel output Z, |

i : T i Zi,m: di'cm: I |
d_ata =1 - — : T| llefa|a|e E i
A cmisor D ' | i a0 L [l
S 1afa] [1] o] o :/ . slotl1 | sloto |
= code | ! ' | -
= : 4] |afafs 4] |ajafs channel  channel
“_EU i slot1 ' slotO : output output
£ . )
()]
@ M
3] _ .
C_CU | .Di - mzzlzi,m Cm
S : ' — M | | |
o received . 1] 1 RN E R N =
9 input 111 B b kb R |
5} ! ' _ l : | :
o code LA H ilili] [ :/ . slot1 | slotO .
— i ﬂ 1M1 1| |alala channel channel
| | - | output output
receptor + slotl * slot0 P P
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1. Redes y enlaces inalambricos

Particion de canal: CDMA

Universidad
Rey Juan Carlos

senders El canal suma las
data T 2 . C:n trar-rsmls:ones de los
Emisor | ' di =t . emisores | y 2
misor
SO A AR~ channel,Z,;
| FEEE T FEE H 2ol HH
data o = 1 dg =1 /i H H
Emisor 2 °'®S >O |
code 1L 1f1f] [1]1[1] [1] 5 .,
bt W B b Zim=dic
M *
H HH &= 2Zim
2 212§2] 12] |2 | m=1
M
H H —>O — = Empleando el mismo
1:_ 14 . .
slot 1 slot 0 cédigo del emisor 1, el
re,CGiV‘ted re?ei"‘?d receptor recupera los
inpu inpu : )
receiver 1 datos enviados por I del
1[1]+] [1 1[1] [1]
code Lot ERgaE canal donde se
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Protocolos de acceso aleatorio Universidad
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e Cuando un nodo tiene un paquete que enviar
e Transmite a la velocidad maxima del canal (R).
* No hay coordinacion de nodos a priori

e Dos 0 mas nodos transmitiendo = “colision”

e Protocolo MAC de acceso aleatorio especifica:
e CoOmo detectar colisiones

e CoOmo recuperarse de una colision (e.g., mediante
retransmision retardada esperando un tiempo aleatorio)

e Ejemplos de protocolos MAC de acceso aleatorio:
e ALOHA con particiones (slotted ALOHA)
* ALOHA
e CSMA, CSMA/CD, CSMA/CA

1. Redes y enlaces inalambricos
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CSMA (Carrier Sense Multiple Access) [ universiex
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CSMA: Acceso multiple con sondeo de portadora

e Sondeo = escucha antes de transmitir:
e Si el canal parece desocupado: transmite toda la trama

e Si el canal parece ocupado, retrasa la transmision
esperando un tiempo aleatorio

 Analogia humana: jno interrumpas a otros!
e ¢ Hay colisiones entonces?

1. Redes y enlaces inalambricos
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Colisiones en CSMA L Urversid
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Colisiones pueden ocurrir: /fea de los 000s

e Retraso en la propagacion A 9 D
significa que los nodos
pueden no escucharse en
la transmision 0

Colision:

5]
S
e La transmision completa l ,
e e " " e e " e e
B

del paguete se pierde

Nota: e
e e

* El papel de la distancia y el e e
retraso en la propagacion " T
determinan la

probabilidad de la colision

1. Redes y enlaces inalambricos
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CSMA/CD (Deteccion de Colisiones) ] Uriversicas
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e Colisiones detectadas
dentro de un tiempo corto

+—— §pac€ —

e Transmisiones en conflicto ' ‘ | '
abortadas para reducir la t
pérdida del canal 0

e Deteccion de colision:

e Facil en redes cableadas:
medir la fuerza de la sefal,
comparar sefales enviadas y
recibidas

e Dificil en redes inalambricas:
la fuerza de la sefal recibida
es abrumada por la fuerza de
transmisiones locales

©
1S

collision
detect/abort
time

1. Redes y enlaces inalambricos
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Protocolos MAC de “toma de turnos” Universidad
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e Protocolos MAC que particionan el canal

e Alta carga del canal compartido de manera eficiente y
justa

 Ineficiente con carga baja debido al retraso en el acceso
al canal, ancho de banda asignado 1/N sélo si hay 1
nodo activo!
* Protocolos MAC de acceso aleatorio

e Eficiente con carga baja ya que un unico nodo puede
utilizar el canal completo

e Con carga alta sobrecarga de colisiones

* Protocolos MAC de “toma de turnos”
e Buscan lo mejor de ambas aproximaciones!

1. Redes y enlaces inalambricos
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Protocolos MAC de “toma de turnos” Universidad

Rey Juan Carlos

Sondeo (polling):

e Nodo maestro invita a los
nodos esclavos a transmitir por
turno

e Tipicamente utilizado con

. oy . master
dispositivos esclavos “tontos”

* Inquietudes:
e Sobrecarga del sondeo

* Latencia (si solo 1 activo, tiene  ¢5yes
que esperar...)

e Unico punto de fallo (maestro)

1. Redes y enlaces inalambricos
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Protocolos Mac de “toma de turnos” Universidad

Rey Juan Carlos

Paso de testigo (token):

e E| control del token se pasa de
un nodo a otro de forma
secuencial.

 Mensaje del token (nada
gue enviar)

o

* Inquietudes:
e Sobrecarga del token
* Latencia
e Unico punto de fallo (testigo)

1. Redes y enlaces inalambricos
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Resumen de protocolos MAC [ Universiad
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e Particionamiento del canal
* Divisidon en tiempo, division en frecuencia, division en
codigo...
e Acceso aleatorio (dinamico)
 ALOHA, S-ALOHA, CSMA, CSMA/CD, CSMA/CA

e Sondeo de portadora: facil con tecnologias de cable y
dificil con inalambricas

e CSMA/CD utilizado en Ethernet
e CSMA/CA utilizado en 802.11

e Toma de turnos

e Sondeo desde un lugar centralizado y paso de testigo
e Bluetooth, FDDI, IBM Token Ring (IEEE 802.5)

1. Redes y enlaces inalambricos
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1.1. Redes LAN inalambricas 802.11 (Wifi) CI Universidad

Rey Juan Carlos

. Redes LAN inalambricas 802.11 (Wifi)
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Historia de las WLAN = versid

Rey Juan Carlos

Fecha Evento
5‘55 1986 Primeras WLANs. 900 MHz (860 Kb/s). No
= disponible en Europa.
~ 1993 WLANSs de 1y 2 Mb/s en banda de 2,4 GHz.
= Primeras disponibles en Europa
§ 711997 IEEE aprueba 802.11. 1y 2 Mb/s. Banda de 2,4 GHz
= e infrarrojos.
LEU 1998 Primeros sistemas dell Mb/s a 2,4 GHz.
g Preestandar 802.11b.
<Z£ 9/1999 IEEE aprueba 802.11b (hasta 11 Mb/s, 2,4 GHz) y
— 802.11a (hasta 54 Mb/s, 5 GHz, no disp. en Europa)
0
i) 12/2001 Primeros productos comerciales 802.11a
)
o 12/2001 Borrador 802.11e (QoS en WLANS)
= 2003 IEEE aprueba 802.11g (hasta 54 Mb/s, 2,4 GHz)
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Historia de las WLAN Uit
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Generation/IEEE Maximum

Source: Wikipedia

e 802.11b: DSSS con todos los host usando el mismo codigo de
chipping

» Todos emplean CSMA/CA para el acceso multiple

» Todos soportan los modos infraestructura y ad-hoc

g Standard Linkrate Adopted Frequency
— Wi-Fi 6 (802.11ax) 600-9608 Mbit/s 2019 |25'Z|\l/{5 GHz 1-6 GHz
C\i —_—

2 Wi-Fi 5 (802.11ac) 433-6933 Mbit/s 2014 5 GHz

S Wi-Fi 4 (802.11n)  72-600 Mbit/s 2009 2.4/5 GHz
s;: Wi-Fi 3 (802.11g)  3-54 Mbit/s 2003 2.4 GHz

‘T‘g Wi-Fi 2 (802.11a) 1.5 to 54 Mbit/s 1999 5 GHz

-’ZE Wi-Fi1(802.11b) 1 to 11 Mbit/s 1999 2.4 GHz

<

|

(7))

(¢D}

©

(b}

v

o
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Modelo de Referencia de IEEES802.11 Universidad

Rey Juan Carlos

Subcapa LLC

Subcapa MAC:
Acceso al medio (CSMA/CA)
Acuses de recibo
Fragmentacién
Confidencialidad (WEP)

Capa de enlace

PLCP (Physical Layer Convergence Procedure)

Capa fisica
PMD (Physical Media Dependent)

Infrarrojos FHSS DSSS

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Nivel fisico en 802.11 L e

Rey Juan Carlos

* Infrarrojos: solo valido en distancias muy cortas y
en la misma habitacion

e Radio:
e FHSS (Frequency Hopping Spread Spectrum): Sistema de
bajo rendimiento, poco utilizado actualmente.

e DSSS (Direct Sequence Spread Spectrum): Buen
rendimiento y alcance.

e OFDM (Orthogonal Frequency Division Multiplexing):
Usa banda de 5 GHz (menor alcance que 2,4 GHz).

e La comunicacion es Half-Duplex (no puedo enviar y
recibir al mismo tiempo)

1.1. Redes LAN inalambricas 802.11 (Wifi)
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1.1. Redes LAN inalambricas 802.11 (Wifi)

Medios del nivel fisico en 802.11

Universidad
Rey Juan Carlos

Medio fisico Infrarrojos FHSS DSSS OFDM
Banda 850 — 950 nm 2,4 GHz 2,4 GHz 5 GHz
Velocidades® 1y2(802.11) | 1y 2(802.11) 1, 2 (802.11) 6,9, 12, 18, 24,
(Mb/s) 5.5, 11 (802.11b) 36,48y 54
6,9, 12, 18, 22, (802.11a)
24,33, 36,48y | 600 (802.11n)
54 (802.119) 1300 (802.11ac)
Alcance 20 m 150 m 30m 5m
(a vel. Max.) (802.11b)
Utilizacion Muy rara Muy poca Mucha Mucha
Caracteristicas | No atraviesa | Interferencias | Buen rendimiento | Actualmente las
paredes Bluetooth y y alcance mas modernas
hornos
microondas

" Las velocidades en negrita son obligatorias, las demas son opcionales

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas
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Velocidad en funcion del alcance Universidad

Rey Juan Carlos

60

50 ____\

40
g =— DSSS (2,4 GHz)
= — OFDM (5 GHz)
& 30
=)
S
o
>
=
20 \

\

O I L L L L T e e e e L T Y Y N N A N N N AN BN B N B

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76
Alcance (m)

*Valores medios para interior en ambientes de oficina.

*En exteriores los alcances pueden ser hasta cinco veces mayores.

*El alcance real depende del entorno.

*Los equipos se adaptan automaticamente a la maxima velocidad posible en cada caso
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Espectro electromagnético [ Universen

Rey Juan Carlos

* La mayor parte del espectro radioeléctrico esta
regulada por la ITU-R y se requiere licencia para
emitir

e La ITU-R divide el mundo en tres regiones, Europa
es la region 1. Cada una tiene una regulacion

diferente de las frecuencias. Algunos paises tienen
normativas propias mas restrictivas.

 Como no seria practico pedir licencia para cada
WLAN el IEEE decidio asignar para esto algunas de
las bandas ISM (designadas para aplicaciones de
tipo Industrial-Scientific-Medical).

e Las frecuencias exactas de la banda ISM difieren
para cada region, e incluso para algunos paises.

.1. Redes LAN inalambricas 802.11 (Wifi)
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Bandas designadas por la ITU para

Universidad

aplicaciones ISM Rey Juan Carlos

Banda Anchura Uso en WLAN
13553 -13567 kHz | 14 kHz No
26 957 — 27 283 kHz | 326 kHz No
40.66 — 40.7 MHz 40 kHz No

902 — 928 MHZ" 26 MHz | Sistemas propietarios antiguos
(solo en EEUU y Canada)

2 400 — 2 500 MHz | 100 MHz 802.11b, 802.11g, 802.11n

5725-5875MHz | 150 MHz 802.11a, 802.11n, 802.11ac

24 — 24.25 GHz 250 MHz No

1.1. Redes LAN inalambricas 802.11 (Wifi)

* Solo autorizada en region 2 (EEUU y Canada)
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Espectro Disperso [ Universiad

Rey Juan Carlos

e Para reducir la interferencia en la banda de 2,4 GHz
las emisiones de mas de 1 mW se han de hacer en
espectro disperso

* Hay dos formas de hacer una emision de espectro
disperso:

e Frecuency Hopping (salto de frecuencia). El emisor va
cambiando continuamente de canal. El receptor ha de
seguirlo.

e Direct Sequence (secuencia directa). El emisor emplea
un canal muy ancho. La potencia de emision es similar al
caso anterior, pero al repartirse en una banda mucho
mas ancha la sefal es de baja intensidad (poca potencia
por Hz).

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Frequency Hopping vs Direct Sequence ] universica

Rey Juan Carlos

A A
2,4835 GHz[- T 2,4835 GHz
@ C. 3 © Canal 13
S C. 58 2
% (0D}
= C. 45 o
(]
= 20'm: i 17
'L 20 ms Cana Interferencia

Inter\e{rencia

/

| C. 20 |
1 MHz { [l 22 MHz Canal 1

2,4 GHz > 2,4 GHz >

_ Tiempo Tiempo
Frequency Hopping Direct Sequence
*El emisor cambia de canal continuamente *El canal es muy ancho; la sefial contiene
(unas 50 veces por segundo) mucha informacién redundante
*Cuando el canal coincide con la *Aunque haya interferencia el receptor
interferenciala sefial no se recibe; la trama puede extraer los datos de la sefial

se retransmite en el siguiente salto

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Frequency Hopping vs Direct Sequence ] universiae

Rey Juan Carlos

Direct Sequence Frequency Hopping

100 % 1008 =

P
b 0
W W
E E
R R
1 sec 1 aec
/
158 18 ,"f l"’i s
o 2.402 GHz FREQUENCY 2.483 GHz

2.402 GHz FREQUENCY 2403 ah

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Frequency Hopping vs Direct Sequence ] universie

Rey Juan Carlos

1 MHz

_/;\ A A
o —>
> 100 — ~
= <
o =
S P <
o g
% S c

~ (O]
S 5
— O o 22 MHz
S WS — —
& IS : |
S } 5 [— i i
© ! !
£ J : :
<ZE FrecuenciaV(M Hz) Frecuencia (R/lHZ)
j Frequency Hopping Direct Sequence
<5 : . :
8 Sefial concentrada, gran intensidad Sefal dispersa, baja intensidad
0 Elevadarelacion S/R Reducidarelacion S/R
= Area bajo la curva: 100 mwW Area bajo la curva: 100 mW
—
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Canales 802.11b DSSS a 2,4 GHz Universidad

Rey Juan Carlos

Canal Frecuencia Regién ITU-R o pais
central (MHz) Ameérica | EMEA Japon Israel China

e 1 2412 X X X - X
\;-/ 2 2417 X X X - X
:'! 3 2422 X X X X X
% 4 2427 X X X X X
% 5 2432 X X X X X
2 6 2437 X X X X X
LE: 7 2442 X X X X X
% 8 2447 X X X X X
'é 9 2452 X X X X X
5 10 2457 X X X - X
8 11 2462 X X X - X
8 12 2467 - X X -
o 13 2472 i X X i -
:! 14 2484 - - X - -

Anchura de canal: 22 MHz EMEA: Europa, Medio Oriente y Africa
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Universidad
Rey Juan Carlos

Canal-> 1 2 3 4 5 6 7 8 9 10 11 12 13 14
1 }
5 ~1 10
| 4 9
2 4000 GHz 3 8 13 N\ 2 4835 GHz

1 6 11 7 14 T\

1N I~ 7 N 13N\,

Europa (canales 1 a 13)

I 1 N 6 N 1 N

N / EEUUYy Canadé (canales 1 a 11)

> N V1T 7 TN V1 2 PN ‘
|

\ 4

1.1. Redes LAN inalambricas 802.11 (Wifi)

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas 47



Canales DSSS simultaneos [ Universen

Rey Juan Carlos

 Si se quiere utilizar mas de un canal en una misma
zona hay que elegir frecuencias que no se solapen.
El maximo es de tres canales:
e EEUU y Canada: canales 1,6y 11
e Europa: canales 1,7y 13
e Japon: solo se puede utilizar el canal 14

* Francia y Espana antes (2001) tenian normativas
mas restrictivas en frecuencias, que no permitian
mas que un canal no solapado

e Con diferentes canales se pueden constituir LANs
inalambricas independientes en una misma zona

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Banda de 5 GHz (802.11a) L e

Rey Juan Carlos

e Para 802.11a el IEEE ha elegido la banda de 5 GHz,
gue permite canales de mayor ancho de banda, o
mayor numero de canales

e Se divide en 24 canales no solapados

e Un equipo 802.11a no puede interoperar con uno
802.11b. La parte de radio es completamente
diferente

802.11ac channels can be 20 MHz, 40 MHz, 80 MHz, and 160 MHz wide.

AR 1 5 Ly 1 1 .
ERFIFEE BT TSTrRTe s
e ] = W e ] w ] o= =
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Canales 802.11a a 5 GHz Universidad

Rey Juan Carlos

Canal Frecuencia Region ITU-R o pais
central (MHz) América | Japén | Singapur | Taiwan

— 34 5170 - I - -
=
= 36 5180 | - | -
:'! 38 5190 - I - -
N 40 5200 I - I -
o
o2 42 5210 - | - -
&
o 44 5220 I - I -
g 46 5230 _ I ' _ I: Uso interiores
\@© 48 5240 I - I - E: Uso exteriores
e 52 5260 IE - - |
<ZE 56 5280 I/E - - I
— 60 5300 I/E - - I
N
% 64 5320 I/E - - I Anchura
Q de canal:

14 74 - - - -
0e ° >r45 20 MHz
- 153 5765 - - - -
- 157 5785 . - . .

161 5805 - - - -
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Interferencias Universidad

Rey Juan Carlos

e Externas:

e Bluetooth interfiere con FHSS (usan la misma banda).
Interfiere menos con DSSS.

e Los hornos de microondas (funcionan a 2,4 GHz)
interfieren con FHSS. También hay reportadas
interferencias entre hornos de microondasy 802.11
FHSS (misma banda). A DSSS no le afectan.

e Otros dispositivos que funciona en 2,4 GHz (teléfonos
inalambricos, mandos a distancia de puertas de garaje,
etc.) tienen una potencia demasiado baja para interferir
con las WLANs

e En los sistemas por infrarrojos la luz solar puede afectar
la transmision

* Internas (de la propia senal):
e Debidas a multitrayectoria (rebotes)

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Interferencia por multicamino Universidad

Rey Juan Carlos

Ceiling eceived Signals

T

Combined Results

Obstruction

Time =—p

Floor

» Se produce interferencia debido a la diferencia de tiempo entre la sefial que
llega directamente y la que llega reflejada por diversos obstaculos.

« La senal puede llegar a anularse por completo si el retraso de la onda
reflejada coincide con media longitud de onda. En estos casos un leve
movimiento de la antena resuelve el problema.

« FHSS y OFDM son mas resistentes a la interferencia multitrayectoria que
DSSS. Pero este problema se resuelve con antenas diversidad.

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Antenas diversidad Universidad

Rey Juan Carlos

e El equipo (normalmente un punto de acceso)
tiene dos antenas. El proceso es el siguiente: l

e El equipo recibe la sefal por las dos antenasy
compara, eligiendo la que le da mejor calidad de
sefnal. El proceso se realiza de forma independiente
para cada trama recibida, utilizando el preambulo
(128 bits en DSSS) para hacer la medida

e Para emitir a esa estacion se usa la antena que dio
mejor sefal en recepcion la ultima vez

e Sila emision falla (no se recibe el ACK) cambia a la
otra antena y reintenta

e Las dos antenas cubren la misma zona

e Al resolver el problema de la interferencia
multitrayectoria de DSSS el uso de FHSS ha caido
en desuso

1.1. Redes LAN inalambricas 802.11 (Wifi)
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IEEE 802.11: Control del acceso multiple j unversies

Rey Juan Carlos

e Evitar colisiones: 2 o mas nodos transmitiendo a

e 802.11: CSMA — sondear antes de transmitir
e Para no colisionar con la transmision de otro nodo

e 802.11: sin deteccion de colisiones
* Dificil recibir (sefial débil) y transmitir (sefal fuerte) a
e Hay casos imposibles de detector (terminal oculto o a

| mismo tiempo

| mismo tiempo
tenuacion)

* Objetivo: evitar las colisiones con CSMA/C(ollision)A(voidance)

A’ s signal
strength

1.1. Redes LAN inalambricas 802.11 (Wifi)

‘> & »c

C’ s signal
strength

space
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IEEE 802.11: CSMA/CA  nversidad

Rey Juan Carlos

Emisor 802.11
1. Si ve el canal libre durante DIFS,

] . sender receiver
transmite el frame entero (sin CD)
2. Si ve el canal ocupado DIFS {
* |nicia un contador aleatorio de espera

* E|l contador avanza mientras el canal
esté libre

e Transmite cuando el contador termine
e Sino hay ACK, aumenta el contador de

forma aleatoria y vuelve a empezar ﬂ'
Receptor 802.11

e Sirecibe el frame correctamente,
devuelve ACK tras SIFS (el ACK
soluciona el problema de terminal
oculto)

}SIFS

1.1. Redes LAN inalambricas 802.11 (Wifi)
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IEEE 802.11: CSMA/CA Universidad

Rey Juan Carlos

DIFS (50ms) SIFS (10ms)

l

Emisor (A)

Receptor (B)

DIFS

Segundo emisor (C)| | | | | | |

A
\ 4

Tiempo de retencion Tiempo aleatoriol
(Carrier Sense)

DIFS: DCF (Distributed Coordination Function) Inter Frame Space
SIFS: Short Inter Frame Space

1.1. Redes LAN inalambricas 802.11 (Wifi)
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IEEE 802.11: CSMA/CA Universidad

Rey Juan Carlos

Colisiones

e Pueden producirse porque dos estaciones a la espera elijan
el mismo numero de intervalos (mismo tiempo aleatorio)
para transmitir después de la emision en curso.

* En ese caso reintentan ampliando exponencialmente el
rango de intervalos y vuelven a elegir. Es similar a Ethernet
salvo que las estaciones no detectan la colisidn, infieren
gue se ha producido cuando no reciben el ACK esperado

e También se produce una colision cuando dos estaciones
deciden transmitir a la vez, o casi a la vez. Pero este riesgo
es minimo. Para una distancia entre estaciones de 70m el
tiempo que tarda en llegar la seial es de 0,23 us

1.1. Redes LAN inalambricas 802.11 (Wifi)
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IEEE 802.11: CSMA/CA Universidad

Rey Juan Carlos

Fragmentacion

e Cuando se comienza a transmitir no hay vuelta atras, por lo que
si las tramas son largas el rendimiento puede bajar mucho

* En el nivel MAC de 802.11 se prevé la posibilidad de que el
emisor fragmente una trama para evitar eso

e Por cada fragmento se devuelve un ACK por lo que en caso
necesario es retransmitido por separado.

e Si el emisor ve que las tramas no estan llegando bien puede
decidir fragmentar las tramas grandes para que tengan mas
probabilidad de llegar al receptor

e La fragmentacion permite enviar datos en entornos con mucho
ruido, aun a costa de aumentar el overhead

1.1. Redes LAN inalambricas 802.11 (Wifi)

* Todas las estaciones estan obligadas a soportar la fragmentacion
en recepcion, pero no en transmision
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IEEE 802.11: CSMA/CA Universidad

Rey Juan Carlos

Envio de una trama fragmentada

La separacion entre ‘Frag n’ y ACK es de 10 ms (SIFS).
De esta forma las demas estaciones (Cy D) no pueden interrumpir el envio.

Fragment burst

A RTS Frag 1 Frag 2 Frag 3
|
B | CTS ACK ACK ACK
I | |
| | |
c ' NAW
i .
| |
D NAV

Timg ————— -

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Problema de la estacion oculta Universidad

Rey Juan Carlos

Alcance de B

Alcance de A Alcance de C

1.1. Redes LAN inalambricas 802.11 (Wifi)

1: A quiere transmitir 3. Se produce una 2: Mientras A esta

una trama a B. Detecta colisién en la transmitiendo C quiere enviar

el medio librey interseccién por lo que unatrama a B. Detecta el

transmite B no recibe ninguna de medio libre (pues no captala
las dos tramas emision de A) y transmite
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Solucion al problema de la estacion oculta j uvniersi

Rey Juan Carlos

|Idea: permitir al emisor reservar el canal

e El emisor hace una solicitud de envio (RTS) con un
pequefio paquete al AP usando CSMA (los RTS pueden
colisionar, pero son pequenos)

e El AP difunde un Clear-to-send (CTS) como respuesta al
RTS, y es escuchado por todos los nodos

e El emisor del RTS puede ahora transmitir, pues tiene
permiso del AP

 Si todas las estaciones se ‘escuchan’ directamente
entre si el uso de RTS/CTS no aporta nada y supone un
overhead importante, sobre todo en tramas pequenas

* E|l uso de mensajes RTS/CTS se denomina a veces
Virtual Carrier Sense, y es opcional

.1. Redes LAN inalambricas 802.11 (Wifi)
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-

Solucion al problema de la estacion oculta

Universidad
Rey Juan Carlos

1: RTS: Quiero enviar a
B unatrama de 500

A 2: CTS: de acuerdo A,

enviame esatrama de

3: Debo estar
callado durante los

~—~ N s

";: /| bytes 500 bytes que dices | | Proximos 500 bytes

N I/II IIII \\\\ ,II \\\\ \\\

H ’I ’I )\I ‘\ \\\

F! II’ III 1’ ‘\\ \\\ ‘\

N 'I " i} ‘| ; ‘\\

= . A g C e S x

e ! ! | : "

% : ' GO : KOO :

— \ s = a ! ;

Q “ “ 4 vl 1 ,’

E \\ \\ \‘\ III III III

\C—U \‘\ \\\ II‘\ III Il

CG \\\ ‘\\ SN / I'l

Z \\\ \\\ /’,,' \\\\ ,/ , ,

< \\\\ \\ ,/ /’

J \\\\ ’// \\\ //// ,//,

w ‘~\\‘ ~~~~~ .- ‘\\\‘ —————— ”’,’ ~\\\\ ”//

% ___________________ e - -

&) 1 Aptes de trangmltlr la trama A 2: B responde al RTS 3. C no capta el RTS, pero
: envia un mensaje RTS (Request To con un CTS (Clear To si el CTS. Sabe que no

= Send) Send) debe transmitir durante el

—

4. A envia su trama seguro de no
colisionar con otras estaciones

tiempo equivalente a 500
bytes
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Solucion al problema de la estacion oculta ] unversie«

Rey Juan Carlos

BT s

@ 557
%AP

A
e = F
o DIFS Colision de reservas
5
.§ SIFSq
2 CTS(A) CTS(A) \
\© SIFS{
©
=
Z
S DATA (A)
0 espera
(D)
©
(D)
Cfi time v SIFS {
a ACK(A) ACK(A) |
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1.1. Redes LAN inalambricas 802.11 (Wifi)

Solucion al problema de la estacion oculta u s

crisor n — RTS8 | I

Tiempo: —»

Cy B estan en el area de cobertura
de A, pero D no. En cambio D esta
en el area de cobertura de B.
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Trama 802.11 Universidad

Rey Juan Carlos

2 2 6 6 6 2 6 0-2312 4

frame duration address address address  geq address

payload CRC

control 1 2 3 control 4

N\

Direccion 4: usada

Direccion |: direccion unicamente en modo ad hoc
MAC del host Direccién 3: direccion MAC

inalambrico o del AP de la interfaz del router a la

que recibe esta trama que esta enlazado el AP

Direccion 2: direccion MAC
del host inalambrico o del AP
que transmite esta trama

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Trama 802.11 = i

Rey Juan Carlos

«E NG
: Ay Internet
Hl .\ I ! Rl router -

-
-

s 55
[ R1 MAC addr |H1 MAC addr ]
55 ss

direccion destino  direccion origen

802.3 frame

55 55
[ AP MAC addr |H1 MAC addr R1 MAC addr ]
55 55

direccion 1 direccion 2 direccion 3

802.11 frame

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Trama 802.11 Universidad

Rey Juan Carlos

: , namero de
tiempo que estara )
secuencia
/ocupado el canal
(RTS/CTS)
2 2 6 6 6 2 6 0-2312 4

frame duration address address address  gseq address

control 1 3 | contralll 4 payload CRC

2 2 4 1 1 1 1 1 1 1 1

Protocol To From More Power More
version Type Subtype AP AP  frag Retry mgt data WHER | IRt

tipo de trama
(RTS, CTS, ACK, data)

1.1. Redes LAN inalambricas 802.11 (Wifi)

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas 67



Arquitectura 802.11 Universidad

Rey Juan Carlos

* Host inalambrico que se

comunica con una estacion
Internet base

e Estacion base = punto
de acceso (AP)
v B = Basic Service Set (BSS) (o
ub, Switc celda) en modo
O router . .
infraestructura, contiene:

ST
PR

e Hosts inalambricos

e Punto de acceso (AP):
estacion base

G R X
g @ﬂj e Modo ad hoc: solo hosts

BSS 2

BSS 1

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Red 802.11 ad hoc Universidad

Rey Juan Carlos

PC porté‘til\

@.

Para que los portétile,s" .
puedan salir a Internet’este 147-156-2-2/24\\
PC puede actuar de fouter )

PC de
sobremesa

147.156.2.1/24 |

— =
. = !
147.156.1.15/24 PC portatil

Tarjeta PCI

\

\ 147.156.2.3/24

Adaptador USB

1.1. Redes LAN inalambricas 802.11 (Wifi)

@. " Las tramas se transmiten
directamente de emisor a

147.156.2.4/24
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1.1. Redes LAN inalambricas 802.11 (Wifi)

Universidad
Rey Juan Carlos

La comunicacion entre
dos estaciones siempre se
hace a través del punto de

acceso, que actia como

O 0G0

-

PC tactil -. un puente () PC portatil
147.156.1.22/24 .. — " 147.156.1.23/24
unto de
@ acceso (AP) .'
@
aN -
) /
—)990900900004 ... . .. L UVOVOVIVV. ”
movil

PC de sobremesa

147.156.1.21/24 147.156.1.24/24

PC de sobremesa

PC portatil
147.156.1.25/24

147.156.1.20/24
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Red 802.11 infraestructura (con AP) L Universios

Rey Juan Carlos

e Con puntos de acceso (AP) cada trama requiere dos
emisiones de radio (salvo que el destino esté en |a
LAN y no en la WLAN).

 Aunque haya estaciones ocultas la comunicacion
siempre es posible, pues se hace a través del AP
gue siempre esta accesible para todos

e Los AP son dispositivos fijos de la red. Por tanto:

e Sus antenas pueden situarse en lugares estratégicos, y
pueden ser de alta ganancia.

e Se pueden dotar de antenas diversidad (para evitar los
problemas de multitrayectoria)

* No tienen requerimientos de bajo consumo (no usan
baterias)

.1. Redes LAN inalambricas 802.11 (Wifi)
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Universidad
Rey Juan Carlos

Canall Extended Service Set .- ... Canal6
(ESS) .7
, =] A

Sistema de
distribucion (DS)

1
v
v
Ay
»
\
AN

1.1. Redes LAN inalambricas 802.11 (Wifi)

El DS es el medio de comunicacién entre los AP.
Normalmente es Ethernet, pero puede ser cualquier otra LAN
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Red 802.11 infraestructura (AP+repetidor) [ unversies

Rey Juan Carlos

-7 \\\
- ~
4 ~
4 ~
4 ~
4 ~
4 N
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4 N
Pt N
.
, _—
| -
- ® \
\
\
1 1 \
! (S ! . \
! \
1 1

1

1 1

: Re

1 1
! e,
1
- .
! S —
\ /
1
1

1

_ oy .
BDOOCO000GREERE 00000002

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Canales y SSID del AP Universidad

Rey Juan Carlos

e En 802.11b se divide el espectro 2.4-2.485GHz en
11 (o 13 en Europa) canales a distintas frecuencias

e En 802.11a se divide el espectro 5.1-5.8GHz en 24
canales

e El administrador del AP escoge el canal para evitar
interferencias con APs cercanos

e También puede elegir canales que no se solapen
e En 2.4GHz son 3 (1-6-11, o 1-7-13 en Europa)
e En 5GHz son los 24

e El administrador asigna un Service Set Identifier
(SSID) para identificar el AP

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Asociacion del host con el AP [ Universen

Rey Juan Carlos

Antes de enviar o recibir datos, el host se debe asociar
con el AP:

1. El AP emite tramas baliza (10 beacon/seg) con su
direccion MAC y su nombre (SSID)

2. Host escanea los canales buscando esos beacons

3. El usuario selecciona el AP al que asociarse (o
automaticamente al de mayor intensidad de senal
o al mas descongestionado)

4. Se autentican host y AP si asi se requiere (802.11i)

5. Habitualmente el host emplea DHCP para obtener
su IP y datos de la subred

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Asociacion del host con el AP UniverSidas

Rey Juan Carlos

BBS 1 BBS 2 BBS 1 BBS 2

& |72 @ 3> AP €232
AP 1 M AP 2 APl O&F AP 2

2T
LT < 5

H1 H1
Escaneo basivo: Escaneo activo:
(1) Beacons enviados desde los APs (1) Dif_US_ié” desde H1 de una trama de
(2) Trama de solicitud de asociacion SO"C,'tUd de sondeo
enviada de H1 a un AP concreto (2) Envio de tramas de respuesta de
(3) Trama de respuesta de asociacion soncfleo desde los APs
enviada de ese AP a H1 (3) Envio de trama de solicitud de

. Redes LAN inalambricas 802.11 (Wifi)

asociacion de H1 al AP seleccionado
— (4) Envio de trama de respuesta de
asociacion desde ese AP a H1
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Movilidad dentro de la misma subred IP CI Universidad

Rey Juan Carlos

* Si un host (H1) se
mueve pero se mantiene
en la misma subred IP, su
direccion IP puede
mantenerse igual

e El switch tendra que
aprender a qué AP esta
asociado ahora HI, con
su capacidad de auto-
aprendizaje BBS 1

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Adaptacion de velocidad Universidad

Rey Juan Carlos

Escenario: Host que se

101

B aleja de la estacidn base NN T QAM2S6 (@ Mops
= ., VL —_— (1 Mbps)
= Cerca de la estacion base - \\ VG ® overaung pon
= puede utilizar una técnica 4 - \— :

=l de modulacién con alta S T

"% velocidad de transmision TV

=8 Yy mantener una baja BER 0t B

E 7 [ [ .

<8 e Segun se aleja, disminuye

& 1. SNR disminuye, BER

= la SNR y aumenta la BER ' A

Z aumenta segun se aleja el

¥« Debe cambiar la técnica host de la estacion base

9 de modulacion, 2. Cuando BER es

T disminuyendo la demasiado alto se cambia a

= velocidad Y, la BER una técnica de menor

velocidad pero menor BER
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Gestidn de la potencia L Uriverse

Rey Juan Carlos

 Un host indica al AP que pasa al estado “dormido”
con un bit en la trama 802.11

 Pone un temporizador para justo antes del
siguiente beacon (habitualmente 100 ms)

e E| AP guarda las tramas que lleguen para ese host
hasta el siguiente beacon

e El host se despierta (250 microseg) y recibe del AP
un beacon con la lista de hosts con tramas
guardadas

e Si esta entre ellos, las recibe, si no, vuelve a dormir

1.1. Redes LAN inalambricas 802.11 (Wifi)

e Asi podria estar un 99% del tiempo dormido

79
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Ejemplo 1: WLAN en almacén Universidad

Rey Juan Carlos

*Tomas RJ45 (100BASE-TX) disponibles por todo el almacén para conexion de los AP
sAntenas omnidireccionales de mastil de alta ganancia (5,2 dBi)

Canal 1 Canal 13 Canal 7
g - 7
7 7 7

260 m

> 0 o 2

Canal 7 Canal 1 Canal 13

. Redes LAN inalambricas 802.11 (Wifi)

600 m
Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas
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Ejemplo 2: WLAN en almacén Universidad

Rey Juan Carlos

*Tomas RJ45 (100BASE-TX) disponibles sé6lo en un lado del almaceén
eAntenas Yagi (13,5 dBi) y Dipolo diversidad(2,14 dBi)

Canal 1 'f/
1

Canal 13 l .

7
Canal 7 'f/

260 m

Canal 1

. Redes LAN inalambricas 802.11 (Wifi)

\'\

| 600 m |
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Ejemplo 3: WLAN en campus Universidad

Rey Juan Carlos

*Antenas dipolo diversidad (2,14dBi) en las aulas y de parche (8,5 dBi) montadas en pared
para el patio

= Aula 1 Aula 2 Aula 3 Aula 4 ‘: """""""""""" : :
= I \  « Canalb6 | ,
< l l I "“ \ / I |
fre \ I 1
o "/ N 4 \ - ro
- o \ -~ - | I
I ~ I
8 Canal 11 Canal 1 \ I \\\ K I
% - R / !
© vy, . /
RS vy S / :
o 'y N :
\ ’

S Pasillo { { !
YTl 260 A R !
g ry N :
= ! ’ |
! \ // \\ |
p Aula 5 Aula 6 Aula 7 Aula 8 1) , \ |
< ! ! e |
B I \ i ‘\ I
(7)) l l ! “ ,” \ I
% I P l & " ---" \ I
\ I
Q : / 4 rd ! I
0:_ Canal 6 Canal 11 h / Canal 1 ! !

— .
- o T J
= - Edificio Patio |
|

600 m 82
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Planificacion de cobertura wifi [ I Universidad

Rey Juan Carlos

| Project Survey  Wiew  Seltings  Help

i s Hl| R @%ﬂ'? & ‘ Lﬁ\i J | Visushiestions: | Signel Level % @gﬁ ---'i|

. LG Sl Cieco 3800+, Solid Wood Doar 45 om (1757 v [ | Metal filing cabinets

Visualization quality: | Medium

£

i Airfcap Adapter

ﬁe’rageek
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@1?‘1.03“49.7?& - 145.52;: 3655t Zoom 30% -| |1._,'r Scanning: On |

=23 AM

- [me CRT
fi 2 n2ma |

1.1. Redes LAN inalambricas 802.11 (Wifi)
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1.1. Redes LAN inalambricas 802.11 (Wifi)

Ejemplos de antenas

Antena dipolo diversidad para contrarrestar
efectos multitrayectoria (2,14 dBi)

Universidad
Rey Juan Carlos

Antena de parche para montaje
en pared interior o exterior (8,5 dBi)

Alcance: 3Km a2 Mb/s, 1 Km a 11 Mb/s

Wertical Radiation L ) . -
Radiacién horizontal Vertical Radiation

8.5 dBi
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1.1. Redes LAN inalambricas 802.11 (Wifi)

Relacion antena-potencia

e Las normativas fijan una
potencia maxima de
emision y una densidad de
potencia. Por tanto con una
antena de mucha ganancia
es preciso reducir la
potencia.

e Los limites varian segun el
‘dominio regulatorio’. Por
ejemplo en el caso de EMEA
(Europa, Medio Oriente y
Africa) los limites son los de
la tabla adjunta.

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas

u Universidad
Rey Juan Carlos

Ganancia Pot. Max.
(dBi) (mW)
0 100
2,2 50
5,2 30
6 30
8,5 5
12 5
13,5 5
21 1
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Puentes inalambricos entre LANs L Universios

Rey Juan Carlos

e Los sistemas de transmision via radio de las LANs
inalambricas pueden aprovecharse para unir LANs
entre si

e Esto permite en ocasiones un ahorro considerable
de costos en alquiler de circuitos telefonicos

e Los dispositivos que se utilizan son puentes
inalambricos, parecidos a los puntos de acceso

e Como los puntos a unir no son moéviles se pueden
usar antenas muy direccionales, con lo que el
alcance puede ser considerable

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Configuracion punto a punto Universidad

Rey Juan Carlos

Restricciones ETSI: Ganancia maxima: 20 dBi (antena parabdlica)
Potencia maxima: 100 mW

Alcance maximo: 10 Km (vision directa)

S

= « Hasta 10 Km R
— Vision directa

N

=)

0

S - 4
= / Cable coaxial de 50 Q

‘é de baja atenuacion lo

\© mas corto posible (30

@© m max.)

= Ethernet Ethernet
Z

<

]

%)

)

°

O

o

=

—
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Antenas de largo alcance Universidad

Rey Juan Carlos

Antena Yagi exterior (13,5 dBi) Antena Parabdlica exterior (20 dBi)
Alcance: 6 Km a 2 Mb/s, 2 Km a 11 Mb/s Alcance: 10 Km a 2 Mb/s, 5 Km a 11 Mb/s
i

»
’

Radiation Pattern

Horizontal Kadiation Pattern Vertical Radiation Pattern

20 dBi

13.5 dEi

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Técnicas para aumentar el alcance Universidad

Rey Juan Carlos

Canal 10 Canal 11

D)) D))

7 7 7’ 7
/[ iokn 7 —wm ——

v

Hasta 11 Mb/s para cada enlace

Edificio A Canal 10 Edificio B Canal 10 Edificio C
' ra ”
s — o\ —— e NS

S S S

1.1. Redes LAN inalambricas 802.11 (Wifi)

Hasta 11 Mb/s, compartidos entre ambos enlaces
Posible problema de estacién oculta (entre Ay C). Necesidad de utilizar mensajes RTS/CTS
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Técnicas para aumentar el alcance L Lniversies

D)L &

{2 ~ NP

€D ~ NP

Imprescindible utilizar canales no solapados

] \“1
i

\'\

1

1.1. Redes LAN inalambricas 802.11 (Wifi)
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Configuracion multipunto Universidac

Rey Juan Carlos

Antena omnidireccional o de
parche (o varias parabdlicas)

Antena direccional
(parche, yagi o parabdlica)

a0
a0
od

OoOoo

«Capacidad compartida por todos los
enlaces

*Posible problema de estacién oculta.
Conveniente utilizar RTS/CTS

OOoOooooOoao

O
a

1.1. Redes LAN inalambricas 802.11 (Wifi)
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1.2. Redes inalambricas personales 802.15 ] unversisx

Rey Juan Carlos

Bluetooth  ZigBee

1.2. Redes inalambricas personales 802.15
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1.2. Redes inalambricas personales 802.15 ] uriversias

Rey Juan Carlos

Wireless Personal Area Networks
(WPAN)

Lo

i

g  Distancia menor de 10m o

78l °* Sustituyen a los cables (raton,

< teclado, auriculares...) ) O radius of
8 . coverage
@ °* Redes ad hoc, no infraestructura

o ©

28 * Maestro/esclavo: los esclavos O

k& - i

£ piden permiso al maestro para

E enviar

=8« |[EEE802.15: evoluciond de la @ Master device

” ey

O especificacion Bluetooth

D @ Slave device

4 ¢ Banda 2.4-2.5GHz

Parked device (inactive)
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1.2. Redes inalambricas personales 802.15 ] universica

Rey Juan Carlos

1.2. Redes inalambricas personales 802.15
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1.2. Redes inalambricas personales 802.15 CI Universidad

Rey Juan Carlos

La IEEE ha buscado establecer una serie de estandares internacional que toman forma en las
especificaciones 802.15:

* El Grupo 802.15.1 es responsable por la estandarizacion del conjunto de especificaciones
recopiladas por el estandar Bluetooth.

* El Grupo 802.15.2 es responsable por los aspectos de coexistencia de dos o mas tecnologias
inaldambricas diferentes que compartan el mismo ambiente de operacion y espectro
radioeléctrico. Especificamente el grupo se dedica a dos grandes tareas, la primera cuantificar el
efecto de la interferencia mutua entre dispositivos que empleen las tecnologias de WPAN y
WLAN, y como segunda tarea propone el establecimiento de mecanismos de coexistencia entre
dispositivos WPAN y WLAN en las capas fisica PHY y de accedo al medio MAC.

e El Grupo 802.15.3 es responsable por el desarrollo de una especificacién de WPAN de alta
velocidad, de mas de 20 Mbps. El primer borrador describe una especificacion que operaen 5
canales de 15 MHz en la banda ISM de 2.4 GHz.

e El Grupo 802.15.3a se formd a finales del 2001 como una propuesta para desarrollar una
alternativa a la especificacién 802.15.3 teniendo como objetivo el desarrollar un estandar de
capa fisica PHY, basado en UWB, para soportar tasas de transferencia de datos de 110 a 480
Mbps, en distancias inferiores a los 10 metros.

e El Grupo 802.15.4 esta enfocado en la estandarizacidon de red WPAN de baja velocidad y muy
bajo consumo de potencia (low power LP-WPAN) lo que conduce a que los dispositivos puedan
operar de forma auténoma con baterias teniendo una vida util de meses e incluso anos,
empleando un bajo nivel de complejidad y teniendo un muy bajo costo.

.2. Redes inalambricas personales 802.15
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Bluetooth (IEEE 802.15.1) L e

Rey Juan Carlos

e Objetivo: reemplazar cables de conexion entre periféricos

Esta tecnologia se cred en el seno de un Grupo de Trabajo
creado por Nokia y Ericsson. Mas tarde lo adopto el IEEE
como el comité 802.15

Bluetooth fue un rey danés que en el siglo X unifico
Dinamarca y Noruega

Estandar abierto aprobado por el IEEE en junio de 2002

1.2. Redes inalambricas personales 802.15
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1.2. Redes inalambricas personales 802.15

1.2. Redes inalambricas personales 802.15 l_.l Universidad

Rey Juan Carlos

Bluetooth: The chronicle

-

Bluetooth 1.0 [ Bluetooth 2.0 + EDR

1998.10 — 2003. 11 2004. 11 —2007. 7 B 2009.4 2010. 6 —2014. 12
“Base Rate” “Enhanced Data Rate” “HS Mode” “Low E_n_a_r'gvj"
1Mbps data rate - Higher ordered - AMP - Facing the loT
V1.0 - Draft modulation for data Alternative MAC/PHY ‘application
V1.0A - published payload Implement high Changed the protocol
on 1999.7 2Mbps or 3Mbps data rate by using greatly, almost a new
V1.0B Enhanced the physical data rate 802.11 protocols. “technology
Interoperability Facing the Challenge
V1.1 - IEEE 802.15.1 from Wi-Fi - V4.0
V1.2 Enhanced the vai
compatibility V3.0 - V4.2

Bluetooth 5 (2016): 200m de alcance y 100Mbps.
BLE con 2Mbits/s. Actualmente versidon 5.2 (2020)
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Nivel fisico en Bluetooth Universidad

Rey Juan Carlos

e Tecnologia muy similar a 802.11 FHSS:
e Misma banda (2,4 GHz)
* Misma tecnologia de radio (Frequency Hopping)

e Pero:;

e Potencias de emision inferiores (disefiado para equipos portatiles,
como moviles, con baterias de baja capacidad)

e Alcance mucho menor (10 m)
Velocidad mas reducida (721 Kb/s)
e Cambio de frecuencias mucho mas frecuente que en 802.11 (1600

en vez de 50 veces por segundo)
e Existe probabilidad de interferencia entre:

e Dos redes Bluetooth préximas
e Una red Bluetooth y una 802.11 a 2,4 GHz (sobre todo FHSS)
e Una red Bluetooth y un horno de microondas

1.2. Redes inalambricas personales 802.15
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Nivel fisico en Bluetooth | I Universidad

Rey Juan Carlos

Bluetooth:
e TDM
e Particiones de 625us

20

2448 MHz 21

= e e e e e e e e

OMHz 3

e 79 canales

—— - -

2480MHz 39 [

Frequency LL
2402 MHz 37
2404MHz O
2406 MHz 1
2408 MHz 2
2420MHz 8
2422MHz 9
2424 MHz
2426 MHz
2428 MHz
2430 MHz
2438 MHz
2440 MHz
2442 MHz
2444 MHz
2446 MHz
2450MHz 22
2452 MHz 23
2454 MHz 24
2456 MHz 25
2458 MHz 26
2460 MHz 27
2462 MHz 28
2464 MHz 29
2966 MHz 30
2468 MHz 31
2470MHz 32
2472 MHz 33
2474 MHz 34
2476 MHz 35
2478 MHz 36

24
24
24
24
24
o | 2436MHz

ata Channel

p=d

dvertising Channel | — |

-~ e e e Advartising

* Frequency Hopping

* Hasta 4 Mbps Ty i ..f a—
BLE |||l|l“|||||l| i|l|‘||l||||||||||l| ||||"r||+||||| |||p,
e 40 canales de 2MHx

e 3 canales de anuncio

Elustooth
Srart
channels
and
frequancies

Cosxizience
with 802.11
fixed
channals

e 37 canales de datos

1.2. Redes inalambricas personales 802.15
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Arquitectura Bluetooth [ Universen

Rey Juan Carlos

 No hay puntos de acceso, solo estaciones (PCs
portatiles, moviles, impresoras, auriculares...)

e Se forman picoredes, con un maximo de 8
dispositivos activos

 Uno de los dispositivos de la red actua como
maestro y el resto (maximo 7) como esclavos

* E| maestro fija el patron de salto de frecuencias y
da las senales de reloj para que el resto de
dispositivos se sincronicen con él

 Puede haber hasta 255 dispositivos aparcados
dentro de la red, que no pueden comunicarse hasta
gue el maestro los cambie a estado activo

.2. Redes inalambricas personales 802.15

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas 100



Protocolo MAC en Bluetooth [ Universiad

Rey Juan Carlos

e E| maestro se encarga de dar ‘turno de palabra’ a
los esclavos

e E| maestro transmite en particiones impares y un
esclavo solo puede transmitir después de que el
maestro se haya comunicado con él en |a particion
anterior

* E| esclavo se comunica Unicamente con el maestro
(salvo en Bluetooth mesh en version v5)

1.2. Redes inalambricas personales 802.15
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Topologia Bluetooth L Urversid

Rey Juan Carlos

Piconet1 Piconet 2
LO ,t"l“ .... 1!"-. e,
— S :
N -.r' "1-.‘
O :.t -‘.‘
a s
Q H i S -.‘
S - =
(@) : M Eﬁh“ :
S ' \ :
— F v
8 ,: / S o
n Active 'w| S x._Parked
@®© slave “. < slave
2 . :
5 lI.‘.". S . - ."‘.'
E LTI — et ut . 21
< | Bridge slave
©
=
w 1 1 7 M 1 1
c Dos ‘picoredes’ se pueden unir para formar una ‘scatternet
)
o
>
—

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas 102



Tra Ma BIUEtOOth Universidad

Rey Juan Carlos

Bits 72 54 0-2744
Caodigo de Cabecera Datos
acceso
Bits 3 4 11 1 8 .
Vs ‘4

Direcc. | Tipo | F | A | S | Checksum |  Esta cabecera (18 bits) se envia
tres veces por seguridad

Access Code: identifica al maestro (puede haber mas de uno accesible para el esclavo)

Addr: Direccion (maximo 8 estaciones)

Type: Tipo de trama, correccion de errores y longitud
F: Control de flujo

A: Acknowledgment

S: Num. Secuencia (protocolo de paraday espera)

1.2. Redes inalambricas personales 802.15
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Arquitectura Bluetooth

Universidad
Rey Juan Carlos

Aplicaciones / Perfiles

Audio

Otros

LLC

RFcomm | Telefonia

Descubrimiento
de Servicios

Protocolo de adaptacion de LLC

Link Manager

Control

Banda Base

Nivel fisico de radiofrecuencia

1.2. Redes inalambricas personales 802.15
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> Capa de aplicacion

Capa intermedia
(‘middleware’)

>

> Capa de enlace

~ Capa fisica
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Estados dispositivos Bluetooth L Universios

Rey Juan Carlos

e Un dispositivo bluetooth puede estar en un estado

58 de control.
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Estados (indagacion) Universidac

Rey Juan Carlos

Se lleva a cabo entre dos dispositivos
* Inquiry
* Inquiry Scan

e Se utiliza cuando la direccion destino no se conoce
* Inquiry — descubrir estaciones

* Inquiry Scan — desean ser descubiertas

\ Maestro

Indagacion Respuesta

exitosa

1.2. Redes inalambricas personales 802.15
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Procedimientos de pregunta y busqueda [ uriversiax

Rey Juan Carlos

e Estos procedimientos son fundamentales para
constituir una piconet, debido a que el potencial
maestro necesita conocer qué dispositivos existen
en la proximidad y con cual o cuales en particular
se desea conectar.

1.2. Redes inalambricas personales 802.15
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Procedimientos de pregunta y busqueda L Unversias

Rey Juan Carlos

* EI| mecanismo de pregunta (inquiry) es utilizado
cuando se requiere conocer qué dispositivos estan
disponibles para la conexion.

* En caso contrario, se reduce el tiempo de conexion
si se conocen los dispositivos utilizando
directamente el mecanismo de busqueda para
conectarse con un dispositivo en particular.

 Una vez lograda la conexion, los esclavos pueden

participar activamente en la piconet o decidir
entrar en alguno de los modos de ahorro de
energia.

.2. Redes inalambricas personales 802.15
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Emparejamiento de dispositivos L Urversead

Rey Juan Carlos

Tras haberse completado el procedimiento de
busqueda ya se esta listo para establecer una
conexion LMP. En primer lugar el dispositivo emisor
envia la primitiva LMP_host _connection req.

Solicitud de conexidon

1.2. Redes inalambricas personales 802.15
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Emparejamiento de dispositivos Universidad

Rey Juan Carlos

El dispositivo receptor recibe el mensaje y
obtiene informacion sobre la conexion que se va
abrir. Este dispositivo remoto puede aceptar o
rechazar esa peticion de conexion mediante una
primitiva

Aceptacion/rechazo

1.2. Redes inalambricas personales 802.15
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Emparejamiento de dispositivos Universidad

Rey Juan Carlos

Ahora ambos lados de la comunicacion se
intercambian datos sobre paridad,
autenticacion y encriptacion para conocerse
mutuamente.

Procedimientos para paridad,
autentificacidon y encriptacién

1.2. Redes inalambricas personales 802.15
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Emparejamiento de dispositivos Universidad

Rey Juan Carlos

Una vez establecidos todas las configuraciones
necesarias, los dos dispositivos se mandan
LMP_setup complete. Después de esto, se
procedera a la transmision de los paguetes de
los diferentes canales logicos que emplea LMP.

Configuraciéon completa

1.2. Redes inalambricas personales 802.15
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Emparejamiento de dispositivos Universidad

Rey Juan Carlos

Modo pasivo
Solicitud:

Busqueda:

- Emparejamiento mediante
el PIN (seguridad)

>

Descubrimiento del
servicio del punto de Creacién de un cana
acceso con el punto de acceso*

1.2. Redes inalambricas personales 802.15
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Consumo de potencia Universidad

Rey Juan Carlos

e En Bluetooth se definen cinco posibles estados,
basicamente para controlar niveles de consumo de potencia
e Active (activo), activa comunicacion.

* Hold (contencidn), conectado pero sin necesidad de
transmision.

e Sniff (escucha), el esclavo escucha sdélo en algunos slots
e Park (aparcado), estan registrados pero no hacen transmision.
e Stand By (no conectado), no conectado a ninguna piconet.

1.2. Redes inalambricas personales 802.15
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Modos de ahorro de energia [ Universen

Rey Juan Carlos

e Rastreo (sniff). En este modo el esclavo conservando su
direccion de miembro activo (AM_ADDR), reduce su
actividad en la piconet apagando su receptor durante
un tiempo prefijado (Tsniffs), para luego encenderse una
cantidad de ranuras de tiempo (N, aiempt) Y €SPErAr
por paquetes del maestro. -

e Sostenimiento (hold). A diferencia del modo de rastreo,
el esclavo suspende su actividad normal con la piconet
solo una vez durante un tiempo predeterminado
(holdTO), conservando su AM_ADDR

e Estacionado (park). En este modo el esclavo renuncia a
su AM_ADDR, ya cambio, el maestro le asigha una
direccion de miembro estacionado (PM_ADDR) y una
direccion de solicitud de acceso (AR_ADDR).

2. Redes inalambricas personales 802.15
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Pe rfiles BluetOOth u Universidad

Rey Juan Carlos

Son un conjunto de mensajes y procedimientos de |la
especificacion Bluetooth para una situacion de uso
concreta del equipo.

e Los perfiles se encuentran asociados con las
aplicaciones.

e Permiten que no sea necesario implementar en un
determinado dispositivo toda la pila de protocolos, sélo
la parte que va a necesitar. (necesario para ratones,
auriculares)

e Perfiles compartidos
e Perfil de acceso genérico minimo.

e Perfil de acceso a descubrimiento de servicios (Service
Discovery Access Profile)

1.2. Redes inalambricas personales 802.15
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Pe rfiles BluetOOth Universidad

Rey Juan Carlos

 Advanced Audio Distribution Profile (A2DP)  * Hands-Free Profile (HFP)

* Audio/Video Remote Control Profile e Human Interface Device Profile (HID)

0 (AVRCP) |
S' e Basic Imaging Profile (BIP) * Headset Profile (HSP)
W@l Basic Printing Profile (BPP) * Intercom Profile (ICP)
% e Common ISDN Access Profile (CIP) e Object Push Profile (OPP)
§ * Cordless Telephony Profile (CTP)  Personal Area Networking Profile
g » Device ID Profile (DID) (PAN)
o M Dial-up Networking Profile (DUN) * Phone Book Access Profile (PBAP)
O . :
= Fax Profile (FAX) e Serial Port Profile (SPP)
* File Transfer Profile (FTP
\% e frans er. o I e .) o _ » Service Discovery Profile (SDAP)
e e General Audio/Video Distribution Profile
g= (GAVDP) e SIM Access Profile (SAP, SIM)
0p] . .
(@8 * Generic Access Profile (GAP) * Synchronisation Profile (SYNCH)
= . . : .
x Generic Object Exchange Profile (GOEP) « Video Distribution Profile (VDP)
N * Hard Copy Cable Replacement Profile . o
. (HCRP) * Wireless Application Protocol Bearer
(WAPB)

Diploma de Informatica Militar - Redes y Comunicaciones Avanzadas 117



Universidad
Rey Juan Carlos

Time (us) Adv PDU Hzader AdvData RSS5I

Pror [ 1pziypy | Channe! | Aecess Address [l AdvPOA YRR | 7 e Tuadd Faddd POU-Length AR 020106 03021018 08 FE ST o1 e cF 10 apaB| " |ltasm | P°5
5 =1031101 0x25 OxBESSEEDE ALV TND [4] [u] [u] 37 OxBBODFLDSDABSE ||9F 0D 1€ 1D 18 22 34 2R EO 07 OC 11 03 27 10 DxCDASLE]| -54 OH |
AD Type Content : MI_SCALE : -y iﬁ
ﬂ)sa:nF:m:gD:AB:gF (] 1.
smlct“re Aodvertising Data & Scan Response:
02 01 06, 03 02 1D 18, 09 FF 57 01 88 OF 10 90 AB
02 01 06 01: FLAG 0x06: 00000110: Support only LE connection sl Lol ol Rl e ol B R
0o O 00 00 00 0O OO0 00 IZZf.f:;I. :I;:U'Ilr--I-'-:'-'l.ll':"JI. . B
03021D 18 02: Service UID  0x181D: Weight Scale
09 FF570188  FF: Vendor Spec. 0x0157: Huami co., Ltd.
0F 10 9D ABE 9F 880F109DABYF: Device Address
0D 16 1D 18 A2 16: Service Data  0x181D: Weight Scale Service
34 3AE0070C 0xA2- 10100010
110327 10 ST units, Time stamp present, no user ID, no BMI

0x3A34: 14900 ( x 0.005kg = 74.5kg)
0xE0070C11010203: 2016-12-17 03:39:16

09 094D 49 5F  09: Local Name  0x4D 49 SF 53 43 41 4C 45: ‘MI_SCALE’
5343414C45  (short)
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Zigbee (IEEE 802.15.4)

Rey Juan Carlos

* Redes personales con menor consumo de potencia,
menor velocidad de bit y menor ciclo de trabajo
gue Bluetooth

* Muy empleada en loT: sensores de luz,
temperatura, interruptores, dispositivos de
seguridad...

* Bajo coste
e Velocidades de canal de 20, 40, 100 y 250 kbps

e Dos tipos de nodos: maestro (dispositivo de funcion
completa) y esclavo (de funcién reducida)

e Redes en estrella, malla... con multiples posibles
protocolos MAC

.2. Redes inalambricas personales 802.15
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Radio Frequency IDentification (RFID) T

Rey Juan Carlos

e Sistema de almacenamiento y recuperacion
de datos remoto que usa etiquetas o tags
RFID para transmitir la identidad de un
objeto (similar a un numero de serie Unico)
mediante ondas de radio.

e Un dispositivo lector o reader se comunica a
través de una antena con la etiqueta, que
también tiene una antena.

e Las tags RFID pueden ser activos, semipasivos
(también conocidos como semiactivos o
asistidos por bateria) o pasivos.

1.2. Redes inalambricas personales 802.15
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Near Field Communication (NFC) [ Universiad

Rey Juan Carlos

™

e Comunicacion entre 2 dispositivos a
distancia muy cercana (<4cm)

e Uso para identificacion, llaves, pago
contactless...

e Tipicamente, como RFID, usa la
frecuencia 13.56 MHz, con velocidades
de 106-424 kbps

e También como RFID, dentro de los
estandares 1ISO18000

1.2. Redes inalambricas personales 802.15
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