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- Qué veremos hoy?

 Algo sobre delitos informaticos
o Introduccidn a la informatica forense
 La cadena de custodia

. ...Y Lo que querais
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" Delito informético

« Definicion clasica de delito “como la accion tipica, antijuridica,
culpable y punible”

« Codigo Penal “son delitos las acciones y omisiones dolosas o
imprudentes penadas por la ley.”

« Delito informatico “conjunto de conductas antijuridicas
relacionadas con el tratamiento automatico de la informacidn
por medio de ordenadores”.
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. Ambito anglosajén: “Computer Crime” (genéricamente conductas
iInapropiadas). Otros términos: Cybercrime, computer-oriented
crime

. Ambito europeo: Sefialar convenio del Consejo de Europa sobre
Ciberdelicuencia, conocido como Convenio Budapest, primer
tratado internacional para la armonizacion de leyes nacionales
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- Convenio Budapest -- ciberdelincuencia

» Establecer una politica penal comun
« Cooperacion entre los Estados y el sector privado
« Proteger los legitimos intereses de TI

« Prevenir los actos dirigidos contra la confidencialidad, la
integridad y la disponibilidad, mediante la tipificacion de esos
actos

« Lucha efectiva: para deteccidn/investigacion y cooperacion
Internacional rapida/fiable.
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~ DELITOS INFORMATICOS EN LA LEGISLACION
PENAL ESPANOLA

o Delitos “comunes”

* Fraude informatico, Articulos 255y 256
 Falsificacion informatica. Articulos 248 y 249

« Delitos relacionados con infracciones de la propiedad intelectual y de
los derechos afines. Articulo 270

« Delitos relacionados con el contenido
Difusion de pornografia infantil. Articulo 189
Provocacion sexual y prostitucion. Articulo 186 y 187
Amenazas (169), injurias (208) y calumnias. Articulo 205
Apologia racismo y xenofobia. Articulo 607
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= DELITOS INFORMATICOS EN LA LEGISLACION
PENAL ESPAROLA

« Delitos contra la confidencialidad, la integridad y la
disponibilidad
« Delito de intrusion informatica. Articulo 197 bis apartado primero.
* Interceptacion de datos informaticos. Articulo 197 bis apartado segundo

« Produccidn o adquirir, o facilitar a terceros para facilitar la comision
de los delitos articulo anterior. Articulo 197 ter

« Actuar en organizacion o grupo criminal. Articulo 197 quater.
 Responsabilidad de |la persona juridica. Articulo 197 quinquies
* Delitos de danos Informaticos. Articulo 264
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Investigacion rapida.
Distancia fisica.

« El ciberespacio
 UN entorno propicio
* No legislacion propia
 Facilita el anonimato y la ocultacion

Competencia territorial y ubicuidad.
Complejidad.

« La investigacion de estos delitos: compleja
« Multiples localizaciones
« Multiplicidad de victimas
« Heterogeneidad de delitos y modus operandi
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Competencia territorial y ubicuidad Il

 LECrim Articulo 14 y 15: reglas por la que se determina las competencias
de Jueces y Tribunales

« Para resolver los problemas de competencia, el Pleno no Jurisdiccional de
la Sala Il del Tribunal Supremo en reunion fecha 3/02/2005 tomo el acuerdo
de que :

“El delito se comete en todas las jurisdicciones territoriales en las que se haya
realizado algun elemento del tipo, en consecuencia, el juez de cualquiera de ellas que
primero haya iniciado las actuaciones, sera, en principio competente para la
instruccion de la causa”.
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"PROCESO DE INVESTIGACION
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Se caracteriza por

11

Ser un proceso continuo.

Organizado = pasos ordenados vy logicos.

Encontrar a los autores: con el tiempo - mas complejo.
Previsorio, esto es, requiere un planteamiento.

Es una actividad analitica-sintética.

Explica las causas, quien, cOmo, cuando, por queé y para que.
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~~ FASES DE UNA INVESTIGACION

Fase inicial
« Asegurar las pruebas del delito.
. |ldentificar al presunto autor.
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~ FASES DE UNA INVESTIGACION

Fase intermedia
« Analizar y clasificar las posibles evidencias
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~ FASES DE UNA INVESTIGACION

Fase final
o Instruccion judicial

v' Todo el trabajo realizado se

presenta ante la Autoridad
Judicial
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Ejemplo (Phishing)

« INCIBE, definicidn:

“El phishing es una forma de ataque basada en
técnicas de ingenieria social, utilizacion de codigo
malicioso o la combinacion de ambas, en la que el
delincuente, haciéndose pasar por alguna
empresa o institucion de con}l?anza, y utilizando las
TIC, trata de embaucar al atacado para que le
proporcione  informacion con]ﬁdencial, que
posteriormente es utilizada para la realizacion de
algun tipo de fraude”.
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Modus

v" Se envian email falso
v' Estafadores obtienen claves, entran

en las cuentas de las victimas
o Enmascarando su identidad

o Utilizan Proxys, VPN u ordenadores
Zombis (botnets)

Se transfieren los fondos a un
“mulero”, que actia con o sin
conocimiento en un hecho delictivo.

El mulero pone cuenta bancaria y
transferencias bancarias, Western
Union o similar, u otras (ejm casinos
virtuales). El mulero gana 5-10% de
las transferencias.
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~ Ejemplo (Troyano bancario)

. Malware que persigue el robo de datos de cuentas bancarias
electronicas.

« Existen varias corrientes de disefio de malware bancaria, segun el
pais de origen de los disenadores (Ejm. Rusa o Brasilefia).

. Vias de Infeccion por ingenieria social

« Spam con archivo adjunto
« Spam con enlace a paginas con descarga: solicita la instalacion de algo
« Spam con enlaces a portales web infectados (servidor malicioso)
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~ Otras técnicas

. Keylogging: Registran pulsaciones y capturas de pantallas.
« Paginas falsas: Web falsa que imita a la original.

« Formularios falsos: Superpone una ventana que contiene un
formulario.

. Campos extras en_ formularios: inyecta cddigo HTML en los
formularios de las paginas web para solicitar mas informacion.

. Pharming: modificar el sistema de resolucion de nombres de dominio
(DNS) para conducir al usuario a una pagina web falsa.

. Ataque MITM “Man-in-the-middle”. Leer y modificar mensaje entre el
cliente y el sitio legitimo (ejm. Banco)
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ANALISIS FORENSE

. Ordenes penal, civil, mercantil. Terminologia habitual: Analisis
Forense o Pericial

« Definicion:

Consiste en la aplicacion de técnicas cientificas, tecnicas y
analiticas especializadas en una rama del conocimiento o
destreza especial que permite identificar, analizar y presentar
una serie de conclusiones que aporte informacion util para el

esclarecimiento de larealizacion de un ilicito en un proceso
legal
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" Evidencias

« Estudio inicial de unos vestigios
« Se identifican como indicios
« Se constituyen en evidencias

« Alcanzaran si procede la
categoria de prueba en juicio
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~ Clasificacion de las evidencias

. Evidencia fisica: hace referencia al material informatico como
por ejemplo: discos duros, pendrives, etc.

. Evidencia digital: corresponde a la informacion almacenada en
las evidencias electrdnicas.
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Recopilacion de las evidencias
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Estandar RFC 3227: directrices para la recopilacion de evidencias y su
almacenamiento. Es un estandar de facto.

d Como capturar una imagen.
Realizar notas detalladas.
¢,Dilema entre recoleccion y analisis? primero recoleccion y después analisis.

Recoger lainformacion segun el orden de volatilidad (de mayor a menor).

C O 0O O

Por cada dispositivo la recogida de informacion puede ser de distinta manera.

21
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" Orden de volatilidad

1) Registros y contenido de la caché del S.O.

2) Tabla de enrutamiento, cache ARP, tabla de
procesos, estadisticas del kernel, memoria.

3) Informacion temporal del sistema.

4) Disco.

5) Logs del sistema.

6) Configuracion fisicay topologia de la red.

/) Documentos.

22
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" Precauciones

> No apagar el ordenador hasta que se haya recopilado toda la informacion
volatil.

- No confiar en la informacion proporcionada por los programas del
sistema ya que pueden haberse visto comprometidos. Se debe recopilar la
iInformacion mediante programas desde un medio protegido.

- No ejecutar programas que modifiquen la fecha y hora de acceso de
todos los ficheros del sistema.

> Privacidad: marco legal establecido (Observar que los ficheros log
iIncluidos ya que pueden almacenar patrones de comportamiento del

usuario del equipo) am
60“5;:5%’ /é
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" Herramientas de andlisis
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« Ajenas al sistema ya que éstas pueden haberse visto
comprometidas.

« Que alteren lo menos posible el escenario

« Adecuadas a los sistemas operativos con los gue se trabaje

. Kit de analisis elemental:
* Listado y examen de procesos.
« Examen del estado del sistema.
.

« Programas para realizar copias bit a bit (clonar) + Huella digital (Hash)

e _ 7
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== Cadena de Custodia

« Conjunto de actividades para preservar y garantizar la
Integridad y permanencia de las muestras del delito,
garantizando su validez procesal en juicio.

« Se ha de documentar todo el tratamiento de las evidencias desde
Su recogida, traslado, custodia, analisis y presentacion.

. Esto es para dotar de fuerza o cualidad probatoria y consiste en
probar que el indicio presentado en el juicio es realmente el
mismo que fue recuperado en el lugar de comision del hecho
delictivo. :

25
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<= Cadena de Custodia

Documentada y detallada:

2

6

Donde, cuando y quién descubrio y recolectd la evidencia.
Donde, cuando y ¢,quién manejo la evidencia.

Quién ha custodiado la evidencia, cuanto tiempo y como la ha
almacenado

En el caso de que la evidencia cambie de custodia indicar
cuando y como se realizo el intercambio, incluyendo numero de
identificacion, etc.
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Secuencia segun la LECRIM

Articulo 297 LECrim: Obtencidon de manera legitima de las evidencias.

Articulo 456 LECrim: Necesidad de personas formadas.

Articulo 336 LECrim: Orden de reconocimiento por peritos (para obtener relacion con el delito).
Articulo 460 LECrim: Nombramiento de los peritos (por medio de oficio

Articulo 475 LECrim: El objeto del Informe Pericial.

Articulo 477 LeCrim: Estricto cumplimiento de las Garantias Legales (Secretario).

Articulo 478 LeCrim: Aspectos que deben existir en los informes periciales (Descripcion, Relacion
detallada de las operaciones y Conclusiones).

“Principio de Privacidad”

Sin un mandato Judicial no se podra realizar el
estudio de ninguna muestra recogida
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COMISARIA
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POLICIA
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ACADEMIA DE INGENIEROS
Seminario sobre ciberdelincuenciay
evidencias digitales
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