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Clasificacion general de las amenazas

e Humanas / Naturales

* Accidentales: existen sin que
sean premeditadas (Ej. bugs,
amenazas naturales..)

* Intencionales — Mal
intencionadas

* Pasivas: no causarian ninguna
modificacion de la informacion,
estado o funcionamiento. (Ej.
escuchas)

* Activa: alteran la informacion,
estado o fur]C|onam|ento. (Ia.
Envenenamiento de enrutado)
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Fases de un atague informatico
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Vectores de ataques

These are the attack vectors used by attackers
to trigger or reach a vulnerability in a program

Remote network Your local network Your computer

O Femote network O Local network .o Local svstem used
o used as attack (o) used as attack O = e b
vector

Yvector




Otras formas

i Creatividad?

J

Card skimming. FUENTE: Europol



Clases de atacantes

* Hackers

* Crackers (blackhats)

* Sniffers

* Lammers

* Script Kiddies

* Newbies (noob, newb)
* Spammers

. BODTUPORSHUTUP!

Urban Dictionary: lammer = e : ,
www.urbandictionary.com/define.php?term=lammer ~ '

lammer. A Person who knows very little about computers/computing. It also refers to a 0" UNE a TH ’s "'AU.
person who pretends to be a hacker but is not. He/She is a lammer __.




Las eras de las amenazas

Iframe business, pay per
install, clickfraud, botnets,
DDoS, infection kits, C&C,
.cyberwarfare, industrial
spionage, ...

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

-

Virus destructivos Primeros Gusanos  Ataques Milicias

Caracter local, sin phishing (Blaster et al) geopoliticos cibernéticas
propagacion (11S) Botnets 1.0 Botnets 2.0 Mditiples
: : (IRC) ISP a prueba de objetivos
Creacion de Virus phishing balas Control del 50%
Personas solitarias, muy localizadas (118) , Infraestructura en de los
venta ordenadores
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Fuente:Chema Alonso Informatica64.



Conceptualizacién de la vulnerabilidad

* VULNERABILIDAD = Punto débil de K
un sistema de informacion. fa@
* Permite a un atacante comprometer ¢

la confidencialidad, integridad o |a
disponibilidad de la informacion o del
sistema de informacion.

Def. segun UIT-T X.1205

de un ataque. Por otra parte. en esta Recomendacion, vulnerabilidab hace referencia a un punto
débil que puede ser explotado por un agresor. La evaluacion de riesgos sumada al analisis de
amenazas permite a la organizacion evaluar los posibles riesgos a que se enfrenta su red.
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Explotar una vulnerabilidad

* “Un sistema tiene muchas vulnerabilidades, pero solo algunas de ellas
son explotables, porque el agresor carece de oportunidades o porque
el resultado no justifica los esfuerzos necesarios ni el riesgo de ser
detectado”.

ATACANTE

POSIBILIDAD DE
EXPLOTACION
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Ciclo de vida de una vulnerabilidad

S~

Descubrimiento Desarrollo del Difusién de la

Creacion y Explotacion Parche o

Publicaclon hotfix actualicacién

Rosgoalo  Riesgo Bap Riosgo Baf |
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Investigacion y ventana de vulnerabilidad

I* iInvestigacion N pre zero-day - zero-day
(

Desarrollo Vulnerabilidad

software

sDesarrollo
#SegUrow

=«Test de calidad

Descubrimiento

de vulnerabilidad

=Aln no hecha
publica
«Explotable

por el
ainvestigadorys

Existe parche
wpublicada»

=Procedimiento
de actualizacion

=Riesgos

asociados

=iComunicada al
desarrollador?

=Debate sohre

aformas»

Fuente: % http://twitter.com/godofdez I
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Peligrosidad estadistica

Mot critical Low critcality Medium eriticality Hi ticality Extreme criticalicy

1.5% 13.1% 2.3% T-B.B%. 5.3%

L




La investigacion de vulnerabilidades

 CVE = Diccionario de
vulnerabilidades
conocidas
(cve.mitre.org/)

- =» X | [) www.securityfocus.com/vulnerabilities

< securtyforus

Symantec Connect '

A technical community for Symantec customers, endﬁ-users, developers, and.partners.

Vulnerabilities

Vendor: iVSeIect Vendor E]

€ - C [J www.cvedetails.com

CVE Details

The ultimate security vulnerability datasource

- =  [Y www.itsecdb.com/oval/

IT Security Database

Vulnerability, pateh aid compliance datasource
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http://cve.mitre.org/

* OWASP: Open Web Application Security Project
 WASC: Web Application Security Consortium

e Comunidades formada por empresas, universidades y
expertos en seguridad...

* Buenas practicas, herramientas, documentos, codigo y
recomendaciones ...

= C' | 8 httpsy//www.owasp.org/index.php/OWASP_Top_Ten_Project

Categoria  Discusion
0 Category OWASP Top Ten Project

«OWVWASP Top Ten Projects

- OWASP
Mavegacion Books

Home
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A vueltas con el control de seguridad

ISO/IEC 27002 lo define en el punto

13. Gestion de Incidentes de Seguridad de |la
Informacion
13.1. Comunicacion de eventos y debilidades en la SI

13.1.1 Comunicaciéon de eventos en seguridad
13.1.2. Comunicacion de debilidades en seguridad



Vulnerabilidad mas dificil de parchear
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