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Introducción

• AMENAZA = Elemento capaz de atacar un sistema de información, 
aprovechando una vulnerabilidad.

• Advertencia de un posible daño a algún activo de la información

3

X.1205



Clasificación general de las amenazas

• Humanas / Naturales

• Accidentales: existen sin que 
sean premeditadas (Ej. bugs, 
amenazas naturales..)

• Intencionales – Mal 
intencionadas

• Pasivas: no causarían ninguna 
modificación de la información, 
estado o funcionamiento. (Ej. 
escuchas)

• Activa: alteran la información, 
estado o funcionamiento. (Ej. 
Envenenamiento de enrutado)
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Modelo de 
amenaza a la 
información
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Fases de un ataque informático
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Vectores de ataques

7Fuente: secunia.com



Otras formas

¿Creatividad?
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Card skimming. FUENTE: Europol



Clases de atacantes

• Hackers

• Crackers (blackhats)

• Sniffers

• Lammers

• Script Kiddies

• Newbies (noob, newb)

• Spammers
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Las eras de las amenazas
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Conceptualización de la vulnerabilidad

• VULNERABILIDAD = Punto débil de 
un sistema de información.

• Permite a un atacante comprometer 
la confidencialidad, integridad o la 
disponibilidad de la información o del 
sistema de información.

Def. según UIT-T X.1205
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Explotar una vulnerabilidad

• “Un sistema tiene muchas vulnerabilidades, pero sólo algunas de ellas 
son explotables, porque el agresor carece de oportunidades o porque 
el resultado no justifica los esfuerzos necesarios ni el riesgo de ser 
detectado”.

12

FALLA

ATACANTE

POSIBILIDAD DE 
EXPLOTACIÓN



Ciclo de vida de una vulnerabilidad
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Fuente: inteco.es



Investigación y ventana de vulnerabilidad
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Peligrosidad estadística
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La investigación de vulnerabilidades
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• CVE = Diccionario de 
vulnerabilidades 
conocidas 
(cve.mitre.org/)

http://cve.mitre.org/


Vulnerabilidades en aplicaciones web

• OWASP: Open Web Application Security Project

• WASC: Web Application Security Consortium

• Comunidades formada por empresas, universidades y 
expertos en seguridad…

• Buenas prácticas, herramientas, documentos, código y 
recomendaciones …
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A vueltas con el control de seguridad

ISO/IEC 27002 lo define en el punto 

13. Gestión de Incidentes de Seguridad de la 
Información

13.1. Comunicación de eventos y debilidades en la SI
13.1.1 Comunicación de eventos en seguridad

13.1.2. Comunicación de debilidades en seguridad
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Vulnerabilidad más difícil de parchear
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