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EN REALIDAD
TE HICE UN FAVOR
AL PONER EN
EVIDENCIA LA
VULNERABILIDAD
DE TU ENTREPIERNA

NO HAY
DE QUE

Dunief
para PAZ

Dattatec

Lo que siempre quise hacerle a un hacker



Aspectos generales

El negocio y la seguridad

Seguridad de

Megocio ACtiVOS la informacion RS ROs

» Mision » Primarios » Confidencialidad  » Vulnerabilidad » Adminsitrativos » Estandares

» Vision » De soporte » Integridad » Amenaza » Técnicos » Politicas

» Procesos » Disponibilidad » Probabilidad » Fisicos » Buenas practicas
criticos » Impacto » Legales

Info: www.welivesecurity.com



La seguridad no es

La INFORMACION es el activo absoluta
mas importante de una

organizacién. -> |dea de riesgo asumible

Ejemplos: documentos, correos
electronicos, bases de datos,
nominas, fax...




SGSI: SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
Consiste en el diseno, implantacion, mantenimiento de un conjunto de
procesos para gestionar eficientemente la informacion en una
organizacion, para asegurar la confidencialidad, integridad y
disponibilidad de los activos minimizando a la vez los riesgos de
seguridad de la informacion.

CONOCER




Sobre los activos

Definicion: Se denomina
activo a aquello que tiene
valor para la organizacion y
por tanto debe protegerse

e Activos de informacion
e Activos fisicos

* Activos de servicios

e Activos humanos




Un SGSI es un sistema para asegurar
la continuidad del negocio.

+

Gasto en Impacto
seguridad del riesgo

vs. Impacto del riesgo vs. Valor activo



Visidon general

Proceso por fases

Definir La Polltica >

\ +

' Definir El Alcance
Del SGSI

W

Documento de la Politica

W

Alcance Del SGSI

4 ¢

Andlisis de Riesgos

Analisis de Activos
de Informacion
>

Definir Amenazas y

vulnerabilidades Andlisis de riesgos

W

Gestion del riesgo desde
el punto de vista organizacional

conclusiones

FASE 4 r_""—’ Gestion del Riesgo o> t
AG;:‘;zr::'llento requerido l Resultados y

Controles propuestos

por la Norma Seleccién de controles Controles Seleccionados
> i >
K4 a implementar ’ig
A
Controles Adicionales

Declaracién de Controles Seleccionados
Aplicabilidad >
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Controles propuestos ’ ;
por la norma Declaracion de

Aplicabilidad

l{
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Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIAINTERNA

Revision del SGSI

ﬁ
h
v

Plan de Auditorias




Definicion e implantacion

Politica de seguridad = Compromiso de |a alta direccion

Lnhwhe

DOCUMENTADO y SISTEMATIZADO
IMPLICA A TODA LA ORGANIZACION
La APOYA LA ALTA DIRECCION
ESTABLECE RESPONSABILIDADES
REQUISITOS MINIMOS DE SEGURIDAD




Ejemplos de politicas
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POLITICA DE SEGURIDAD DEL SGSI

« TIPSA SL es una empresa dedicada & aportar scluciones informaticas a las empresas
mediante la implementacion de software de gestion. Conscientss de la importancia que la
seguridad de la informacion tiens para el desarrollo de su negocic ha decido implantar un
sistema de gestion y suscribe la presente polfitica.

+ TIPSA SL establece, define y revisa unos objetivos dentro de su Sistema de Gestion de
Seguridad de la Informacion (S5SGS|) encaminados a — - - cooTHAoS omroomIoao

como la conservacicn de la confidencialidad, disponibilic

como de los sistemas que la soportan, aumentando

ctras partes interesadas: juntc con el cumplimient

reglamentarios y contractuales que le sean de aplicacio

+ [l diseno. implantacion y mantenimiento del SGSI se = Ejemplo de ImplantaCién
procesc continuoc de analisis y gestion de riesgos del
de un SGSI

Lecciones Aprendidas




Documentacion basica de un SGSI

* Politica de seguridad.
Documento principal del SGSI: politica.

* Planes de seguridad.
Documentos técnicos de dominio, alcance o cometido.

* Procedimientos de seguridad. =

=

* Guias de operacion

11



Ejemplos de politicas

1.
_) 5
Capitulos ! 3.
lntroductorios"" 4.
Capitulos ll \
Clausulas ‘ :

Politicade 5. Politica de Seguridad
Seguridad 6. Organizacion

7. Clasificacion de Activos

8. Recursos Humanos

9. Seguridad Fisica Ambiental

10. Gestion de Comunicaciones /Operaciones

11. Gestion de Accesos

12. Adquisicion, Desarrollo y mantenimiento de

sistemas

Introduccion

Términos y Definiciones

Estructura de la Politica modelo
Evaluacion y tratamiento de riesgos

\_
S — -~ Politicas x clausula
&

Objetivo = resultado deseado
Controles = para mitigar riesgos

Clausulas
Aspecto 0 dominio particular de la
seguridad de la informacion

Categoria

Grupo de controles de cada cladsula

13. Gestion de Incidentes de Seguridad Control

14. Gestion de la Continuidad
15. Cumplimiento

Punto de evaluacion

Info: servicios.infoleg.gob.ar



CERTIFICADO

Serie de normas UNE-ISO/IEC 27000
ISO 27001

 |[SO 27000: Descripcion general de todas las normas de |a serie y vocabulario.

* |[SO 27001: Norma principal para implantar un SGSI. Los SGSI se pueden
certificar por auditores externos.

* |SO 27002: Guia de buenas practicas: 39 objetivos de control y 133 controles
recomendables (en 11 dominios tematicos) para la version 2007. La ultima
revisiéln, de 2013, se reordena en 14 dominios, 35 objetivos de control y 114
controles.

* |SO 27003: Guia de implementacion y modelo PDCA.

N° REC 1313-5/17

e [SO 27004: Métricas de un SGSI € ) @ voororisoorg/ vl homelstandarda i

* |SO 27005: Guia de gestion del riesgo

* |[SO 27006: Requisitos de acreditacion f?b Sta"dard?
de auditores y certificadores N Benefits

Standards



Dominios de control

Dominios ISO 27001:2013
- 14 dominios

- 35 objetivos de control Politica ders.e-guridad. :
- 114 controles Organizacion de la seguridad de la informacion

Seguridad de los RRHH.

Gestion de activos.

Control de accesos.

Criptografia.

Seguridad fisica y ambiental.

Seguridad en las operaciones.

Transferencia de informacion.

Adguisicion de sistemas, desarrollo y mantenimiento.
Relacion con proveedores.

Gestion de los incidentes de seguridad.

Continuidad del negocio.

Cumplimiento con requerimientos legales y contractuales.



Anexo A - Objetivos de Control y C les de Seguridad de la Inf ion ISO/IEC 27001:2005
(Conjunto de medidas, acciones y documentos que permiten cubrir y auditar cierio nesgo)

ominio - Control Cumplimiento

ridad de la empleados y pares s p

: La politica de sequridad de 10N Se revisa a i planificados, y si ocurren
informacion
ASY2 i su conveniencia. adecuacion y eficacia continua.

La Ana Direccion apoya (dirige, se compromete, demuestra y reconoce responsabilidades)
Ia Sl en la Institucion.

A612 'EnhswrvldwesdoswmlpmmmmmndetodasluUU.OO.TIenanmlesy
e funciones.

LY P— [Cos roles y responsabilidades en S estan bien Gefnigos.

ABIA |io Esta ido el pi de aulorizacion para NUEVOS activos de | ion (Al).

AB.1D I laridad.

A6.16 mantiene los contactos apropiados con ias ;

A6.1.7 \ene los aprop con ent especializadas en SI.

A6.18 e "‘ dela izacion para la Sl se revisa de manera independiente y

AB21 Se gestiona (identifica e implementa) los riesgos de acceso a la informacion de entidades

extemnas.

fimientos de SI antes de dar acceso a Ios clientes.

Se establ que acceder, p ; ¢
la informacion de la onﬂdad abarcan los imientos de S| relevantes.

mantiene un inventario de Al
Todo Al tiene un ibie (propsetario).
pone ¢ unanovmatvademodelosm
Lai segun su valor, isitos legales, sensibilidad y cnticidad
e dispone del pmcedlmlemo de rotulado y manejo de la informacion.

Se tiene documentado (de acuerdo a la politica) los roles y responsabilidadesde de S, de todo
el

Antes
AE12 ok oo Gentes 06 odo B 5 conval
AB13 donde se incluye 1as idades de SI.
AB21 é procura que 10dos 1os emp 1a S| segun la politica.
A822 |Durante el empleo [Se fia y educa en oI 2 su funcion de trabajo.
i 10 ante el incumplimiento de SI.

e - e as W Areas e - a
A821 fisica ante un pos»ble acceso no
A9.22 Los equipos estan p Iremeatdadesemm ubli
A9.23 |Seguridad del El lectrico y de esta protegido frente a placion o danos.
A9.24 |equipo Los equipos son en Torma penodica.
A325 [Se apica idad a os equipos fuera gel local

A9.26 |Antes de dar de baja un equipo se eiimina ia inf 10




Dominio de la politica de seguridad

Su objetivo es garantizar a la empresa el soporte y gestiéon necesarios para la seguridad de la informacion segun todos los
requisitos institucionales y normativos. Se debe establecer la politica segun los objetivos establecidos por la empresa. Es necesario
contar con el compromiso en cuanto a la seguridad de la informacion.

Dominio de la organizacion en cuanto a la seguridad de la informacion

Su finalidad es instaurar un marco de referencia para definir el camino para la implantacion y control de la seguridad de la
informacion dentro de la empresa.

La direccion de la empresa es la responsable de establecer la politica de seguridad, ademas debe establecer los roles de los
comités y nombrar al encargado mediante una resolucion. El encargado debe coordinar y revisar el proceso.

Dominio de gestion de activos
Este dominio tiene el objetivo de llevar a cabo una proteccion adecuada en cuanto a los activos de la empresa.

En todo momento los activos se encuentran inventariados y controlados por un responsable que también se encarga de
manipularlos de forma correcta.

Dominio de seguridad de los recursos humanos

Su objetivo es fijar las medidas necesarias para controlar la seguridad de la informacion, que ha sido manejada por los recursos
humanos de la empresa.

Dominio en cuanto la seguridad fisicay del medio ambiente

Con este dominio se consigue proteger todas las instalaciones de la empresa y toda la informacion que maneja. Por esto, se
establecen diferentes barreras de seguridad y controles de acceso.



Dominio gestion de las comunicaciones y operaciones

El objetivo se encuentra en determinar los procesos y responsabilidades de las operaciones que lleva a cabo la organizacion. Se debe asegurar que
todos los procesos se encuentren relacionados con la informacion ejecutada de forma adecuada.

Dominio control de acceso

Se asegura el acceso autorizado a todos los sistemas de informacion de la empresa. Es necesario realizar diversas acciones como controles para evitar
el acceso de usuarios no autorizados, controles de entrada, etc.

Dominio de adquisicién, desarrollo y mantenimiento de los sistemas de informacion

Este dominio se encuentra dirigido a aquellas empresas que desarrollen software internamente o que tenga un contrato con otra empresa que se encarga
de desarrollarlo. Se tiene que establecer los requisitos en la etapa de implantacion y desarrollo de software para que sea seguro.

Dominio de gestion de incidentes en la seguridad de la informacion
Con este dominio se aplica un proceso de mejora continua en la gestion de percances de seguridad de la informacion.

Dominio de gestion de continuidad de negocio

El objetivo es asegurar la continuidad operativa de la empresa. Se requiere aplicar controles que eviten o reduzcan todos los incidentes de las actividades
desarrolladas por la empresa que puedan generar un impacto.

Dominio de cumplimiento

Su finalidad es asegurar que los requisitos legales de seguridad que han sido referidos al disefio y gestion de los sistemas de informacion.



Proceso de mejora continua

PDCA: Circulo de Deming
* Planificar (qué y cdémo)

e Hacer lo planificado (Do)

e Verificar resultado (Check)
* Actuar (analizar y corregir)

Quality
Improvement

También se denomina
Espiral de mejora continua

Time



Otros sonidos de Seguridad de la Informacion

* Information Security Management Maturity Model (ISM3) basado en

metodologia de procesos.
a ')

-w ITIL

e COBIT: Control Objectives for Information and related Technology, es
una marco de trabajo de buenas practicas de gestion de tecnologia
de la informacion (TI). Mantenido por ISACA (Information Systems

Audit and Control Association)

GOVERNA'\ICE CONTROL a
ASSURANCF for INFORMATION
1d RELATED TECHNOLOGY



Esguema Nacional de Seguridad

* Es |la politica de seguridad de Ia * Categoriza los sistemas
informacion de la Administracion en Alto, Medio o Bajo.
Publica en Espaiia. (R.D. 3/2010) e Tiene 75 medidas de

* Expresa los principios basicos de seguridad.
seguridad y los requisitos minimos

HPILAR

t I . f . s CCM-STIC 805 —— CCH-STIC 801 — CCH-STIC 803
Preparar y aprobar : . Valorar/Categorizar el
la politica de — Definir roles y — sistema:
seguridad I Informacion/servicios
Adecu arse al l’
CCM-STIC 809 Realizar analisis de (T
CCM-STIC 815 Mejorar la seguridad ' riesgos Pilar

sq,em Macional de
Seguridad

Auditar Preparar y aprobar la
Cada dos afios (A/M) K d:;llﬂga;[ll?(?age
CCN-STIC 802 COMN-STIC 806 CCN-STIC 804

CCN-STIHIC 808 807 811 812813 . 814 LUME ISO IEC 27001
UME ISQ IEC 27002

Figura: Adecuaciorn al Esguema Naciornal de Seguridad.



Control de los empleados e
2 1
%;’L‘)"LOO
S 1 MEmDAS DE I0AD DE M LASICH
Articulo 83.  Fun s y obligac s del personal.
1. Las funci -,.r bl g s de cada uno de los
usuarios o perﬂles d co a eso a Ic:s dams de
Y ALTA DE EMPLEADOS caracter personal y a I st emas de informacidn estaran

* BAJA DE EMPLEADOQOS
* FUNCIONES, OBLIGACIONES Y DERECHOS DE LOS USUARIO
* FORMACION Y SENSIBILIZACION DE LOS USUARIOS



Control en la adquisicion de productos y
relacién con proveedores

NOTICIAS

oten |as pymes en la

22



Control de la Seguridad fisica de las
instalaciones

* Perimetros y zonas
 Control de acceso fisico

* Seguridad de equipos fisicos
NUM;AN5303
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Control de los sistemas de proteccion
eléctrica

* Fallas de fluido eléctrico y oscilacion de red.

* Desde reguladores de corriente, supresores de picos a UPS.
* Suelo térmico
* Climatizacion

24



Control del nivel de
emisiones
electromagnéticas

salida de

equipos




Proteccion en el

accesoy
configuracion de
los servidores

Proteccion de equipos y

estaciones de trabajo
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impresoras 'y periferi



Gestidn de cuentas de
Gestion de
Soportes
—

control de acceso

informaticos

Autorizaciony

logico
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Proteccidn de datos

Seguridad en las

conexiones remotas



Jetecciony

respuesta ante

incidentes

Realizacion de
pruebas Y auditorias
periddicas

30
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