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Aspectos generales

El negocio y la seguridad

Info: www.welivesecurity.com



La INFORMACIÓN es el activo 
más importante de una 
organización. 

Ejemplos: documentos, correos 
electrónicos, bases de datos, 
nóminas, fax… 

La seguridad no es 
absoluta 

-> Idea de riesgo asumible



SGSI: SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN
Consiste en el diseño, implantación, mantenimiento de un conjunto de 
procesos para gestionar eficientemente la información en una 
organización, para asegurar la confidencialidad, integridad y 
disponibilidad de los activos minimizando a la vez los riesgos de 
seguridad de la información.

CONOCER GESTIONAR
MINIMIZAR 

LOS 
RIESGOS



• Activos de información

• Activos físicos

• Activos de servicios

• Activos humanos
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Sobre los activos

Definición: Se denomina 
activo a aquello que tiene 
valor para la organización y 
por tanto debe protegerse



Un SGSI es un sistema para asegurar 
la continuidad del negocio.

Gasto en seguridad vs. Impacto del riesgo vs. Valor activo

Gasto en 
seguridad

Impacto 
del riesgo



Visión general

Proceso por fases



Definición e implantación 

Política de seguridad = Compromiso de la alta dirección

1. DOCUMENTADO y SISTEMATIZADO
2. IMPLICA A TODA LA ORGANIZACIÓN
3. La APOYA LA ALTA DIRECCIÓN
4. ESTABLECE RESPONSABILIDADES
5. REQUISITOS MÍNIMOS DE SEGURIDAD



Ejemplos de políticas



Documentación básica de un SGSI

• Política de seguridad. 
Documento principal del SGSI: política.

• Planes de seguridad. 

Documentos técnicos de dominio, alcance o cometido. 

• Procedimientos de seguridad.

• Guías de operación
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Ejemplos de políticas

Info: servicios.infoleg.gob.ar



• ISO 27000: Descripción general de todas las normas de la serie y vocabulario.
• ISO 27001: Norma principal para implantar un SGSI. Los SGSI se pueden 

certificar por auditores externos.
• ISO 27002: Guía de buenas prácticas: 39 objetivos de control y 133 controles 

recomendables (en 11 dominios temáticos) para la versión 2007. La última 
revisión, de 2013, se reordena en 14 dominios, 35 objetivos de control y 114 
controles.

• ISO 27003: Guía de implementación y modelo PDCA.
• ISO 27004: Métricas de un SGSI
• ISO 27005: Guía de gestión del riesgo 
• ISO 27006: Requisitos de acreditación 
de auditores y certificadores

Serie de normas UNE-ISO/IEC 27000



Dominios de control
Dominios ISO 27001:2013 

- 14 dominios

- 35 objetivos de control

- 114 controles





Dominio de la política de seguridad

Su objetivo es garantizar a la empresa el soporte y gestión necesarios para la seguridad de la información según todos los 

requisitos institucionales y normativos. Se debe establecer la política según los objetivos establecidos por la empresa. Es necesario 

contar con el compromiso en cuanto a la seguridad de la información.

Dominio de la organización en cuanto a la seguridad de la información

Su finalidad es instaurar un marco de referencia para definir el camino para la implantación y control de la seguridad de la 

información dentro de la empresa.

La dirección de la empresa es la responsable de establecer la política de seguridad, además debe establecer los roles de los 

comités y nombrar al encargado mediante una resolución. El encargado debe coordinar y revisar el proceso.

Dominio de gestión de activos

Este dominio tiene el objetivo de llevar a cabo una protección adecuada en cuanto a los activos de la empresa.

En todo momento los activos se encuentran inventariados y controlados por un responsable que también se encarga de 

manipularlos de forma correcta.

Dominio de seguridad de los recursos humanos

Su objetivo es fijar las medidas necesarias para controlar la seguridad de la información, que ha sido manejada por los recursos 

humanos de la empresa.

Dominio en cuanto la seguridad física y del medio ambiente

Con este dominio se consigue proteger todas las instalaciones de la empresa y toda la información que maneja. Por esto, se 

establecen diferentes barreras de seguridad y controles de acceso.



Dominio gestión de las comunicaciones y operaciones

El objetivo se encuentra en determinar los procesos y responsabilidades de las operaciones que lleva a cabo la organización. Se debe asegurar que 

todos los procesos se encuentren relacionados con la información ejecutada de forma adecuada.

Dominio control de acceso

Se asegura el acceso autorizado a todos los sistemas de información de la empresa. Es necesario realizar diversas acciones como controles para evitar 

el acceso de usuarios no autorizados, controles de entrada, etc.

Dominio de adquisición, desarrollo y mantenimiento de los sistemas de información

Este dominio se encuentra dirigido a aquellas empresas que desarrollen software internamente o que tenga un contrato con otra empresa que se encarga 

de desarrollarlo. Se tiene que establecer los requisitos en la etapa de implantación y desarrollo de software para que sea seguro.

Dominio de gestión de incidentes en la seguridad de la información

Con este dominio se aplica un proceso de mejora continua en la gestión de percances de seguridad de la información.

Dominio de gestión de continuidad de negocio

El objetivo es asegurar la continuidad operativa de la empresa. Se requiere aplicar controles que eviten o reduzcan todos los incidentes de las actividades 

desarrolladas por la empresa que puedan generar un impacto.

Dominio de cumplimiento

Su finalidad es asegurar que los requisitos legales de seguridad que han sido referidos al diseño y gestión de los sistemas de información.



PDCA: Círculo de Deming 

• Planificar (qué y cómo)

• Hacer lo planificado (Do)

• Verificar resultado (Check)

• Actuar (analizar y corregir)

También se denomina 

Espiral de mejora continua

Proceso de mejora continua 



Otros sonidos de Seguridad de la Información

• Information Security Management Maturity Model (ISM3) basado en 
metodología de procesos.

• COBIT: Control Objectives for Information and related Technology, es 
una marco de trabajo de buenas prácticas de gestión de tecnología 
de la información (TI). Mantenido por ISACA (Information Systems 
Audit and Control Association)



Esquema Nacional de Seguridad

• Es la política de seguridad de la 
información de la Administración 
Pública en España. (R.D. 3/2010)

• Expresa los principios básicos de 
seguridad y los requisitos mínimos 
para proteger la información. 

• Categoriza los sistemas 
en Alto, Medio o Bajo.

• Tiene 75 medidas de 
seguridad.



Control de los empleados

• ALTA DE EMPLEADOS

• BAJA DE EMPLEADOS

• FUNCIONES, OBLIGACIONES Y DERECHOS DE LOS USUARIO

• FORMACIÓN Y SENSIBILIZACIÓN DE LOS USUARIOS
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Control en la adquisición de productos y 
relación con proveedores

22Fuente:ticpymes.es



Control de la Seguridad física de las 
instalaciones

• Perímetros y zonas

• Control de acceso físico

• Seguridad de equipos físicos
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Fuente:www.cni.es



Control de los sistemas de protección 
eléctrica
• Fallas de fluido eléctrico y oscilación de red.

• Desde reguladores de corriente, supresores de picos a UPS.

• Suelo térmico

• Climatización
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Imagen:cpdcontrol.com



Control del nivel de 
emisiones
electromagnéticas
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Control de 

salida de 

equipos



Protección de equipos y 

estaciones de trabajo

Protección en el 
acceso y 
configuración de 
los servidores
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Seguridad en los 

dispositivos de 

almacenamiento
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Gestión de 
Soportes 
informáticos
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Autorización y 

control de acceso 

lógico
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Seguridad en las 

conexiones remotas



Realización de 
pruebas y auditorías 

periódicas
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Detección y 

respuesta ante 

incidentes
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