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¢,Qué ha pasado?
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Activo

Cualquier bien que tiene valor para la organizacion.

[ISO/IEC 13335-1:2004|

" Inventario de activos

« Activos de informacion
ACTIVOSDE

SERVICIOSDE
Tl

ACTIVOS
ACION FISICOS

« Activos fisicos

HUMP~

« Activos de servicios

« Activos humanos pop it SR

seguridad, claves edificios, oficinas,
armarios
: Empleados
Activos tabgibles: correo,

fax, llaves, libros...

Activos intangibles: Hardware de TI: Servicios de
patentes, conocimiento, estaciones de trabajo, autenticacion, servicios
relacionss... portatiles... de red,

Controles del entorno de
TI: SAQ, aire
acondicionado, alarmas
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== Gestion del riesgo

Riesgo: estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la organizacion

Andlisis de riesgos: proceso sistematico para estimar la magnitud de los riesgos a que esta
expuesta una organizacion. Sabiendo lo que podria pasar, hay que tomar decisiones

Tratamiento de los riesgos: proceso destinado a modificar el riesgo. Hay multiples formas de
tratar un riesgo, como evitar las circunstancias que lo provocan, reducir las posibilidades de que
ocurra, acotar sus consecuencias, compartirlo con otra organizacion (tipicamente contratando un
servicio 0 un seguro de cobertura), o, en Ultima instancia, aceptando que pudiera ocurrir

Umbral de Riesgo. Nivel de exposicion al riesgo por encima del cual se abordan los riesgos y
por debajo del cual pueden aceptarse riesgos.
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Plan Director de Seguridad

En coordinacion con los objetivos, estrategia y politica de la organizacion, las actividades
7 : : . : :
@ de tratamiento de los riesgos permiten elaborar un plan de seguridad que, implantado y
operado, satisfaga los objetivos propuestos con el nivel de riesgo que acepta la Direccion

El analisis de riesgos proporciona un modelo del sistema en términos de activos,
amenazas Yy salvaguardas.
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Fases del Ciclo de Deming o Circulo PDCA

MET}

Es el momento de
establecer una estrategia

Ese Proceso de W
mejora
continua S

anterior se procede a
recopilar lo aprendido y a
ponerlo en marcha.

En este paso se debe
verificar que se ha actuado
de acuerdo a lo planeado
asi como que los efectos
del plan son correctos.

www.sbqconsultores.es QISBQ

INSULTORES
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Proceso en fases

e Definir del alcance
ZEE=WPA o |dentificar los activos

O mwman row T

e |dentificaramenazas
e |dentificar vulnerabilidades
Fase 4 -
e |dentificarsalvaguardas
* Evaluarel riesgo
A e Tratar el riesgo
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AMENAZAS l VULNERABILIDADES
/‘ Incrementa Incrementa
Protege contra \ Afecta a

! RIESGO

Modelo de
relaciones
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Matriz de riesgo cualitativo

| PROBABIIDAD
PROBABILIDAD IMPACTO

Raro Poco probable Pasible Muy probable Casi seguro

Despreciable Bajo Bajo Bajo Medio Medio BaJO M Ed 10 AltO
g Menores Bajo Bajo Medio Medio Medio 2 Baja M Uy bajo Bajo MEdiO
z s
3 Moderadas Medio Medio Medio Alto Alto = . . .
7 2 Media Bajo Medio Alto
=
8 Mayores Medio Medio 8

Catastrii y " & Alta Medio Alto Muy alto

ast Icas Media
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Probabilidad de Amenaza IMPACTO

12




e ovosyy.ay ACADEMIA DE INGENIEROS e

Politica de Organizacion de
M age nt seguridad de los S.1. |l seguridad de los S.1.
%

Al {jallsm ¥ Gestion de
Riesgos de | Ios S 1.
(MAGERIT)

« Metodologia
Estandar espafiola
de gestion de
rNnesgos Implantacion

Plan de seguridad de los S.I.

Revision y
Seguimiento

(Auditoria)



ACADEMIA DE INGENIEROS
Seminario sobre gestion de riesgos
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