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CIBERSEGURIDAD

« En esa clase, se vera las definiciones, dimensiones y principios
basicos de la ciberseguridad.




Due to Coronovirus
(CoviD19) all TCP
applications have to be
converted to UDP to avoid
Handshakes

DOS FORMAS DE VER
LA CIBERSEGURIDAD

LQUE HACES
?

= iCual es tu opinion?




== Cuestion de nomenclatura

. SEGURIDAD DE LA INFORMACION

. SEGURIDAD INFORMATICA

« SEGURIDAD DE LAS TIC (eninglés, ICT)
. CIBERSEGURIDAD




« Conjunto de
* herramientas,
* politicas,
« conceptos de seguridad,
« salvaguardas de seguridad,
» directrices (guidelines),
 métodos de gestion de riesgos,
* acciones,
« formacion,
« practicas idoneas (best practices),
* seguros (assurance)
y tecnologias

gue pueden utilizarse para proteger a los activos de la organizacion y a los usuarios en el ciberentorno.

(Definicién de la UIT-T, X.1205: Aspectos generales de la ciberseguridad, 2008)




Recomendacion ITU R e

y Wnloeom

3.2.5 ciberseguridad: El conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas 1doneas, seguros v tecnologias que pueden utilizarse para proteger los activos de la
organizacion y los usuarios en el ciberentorno. Los activos de la organizacion v los usuarios son los
dispositivos informaticos conectados, los usuarios, los servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, v la totalidad de la informacion transmitida y/o
almacenada en el ciberentorno. La ciberseguridad garantiza que se alcancen y mantengan las
propiedades de seguridad de los activos de la organizacion y los usuarios contra los riesgos de

seguridad correspondientes en el ciberentorno. Las propiedades de seguridad incluyen una o mas de
las siguientes:

. disponibilidad:
. integridad, que puede incluir la autenticidad y el no repudio:
. confidencialidad.
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== Qtras definiciones

. La seguridad de la informacion es el conjunto de medidas
preventivas y reactivas de las organizaciones y de los
sistemas tecnoldqgicos

que permitan resguardar y proteger la informacion - ¢

R
-

WIKIPEDIA

La enciclopedia libre

buscando mantener la confidencialidad,
la disponibilidad e integridad de la misma.
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http://es.wikipedia.org/wiki/Organizaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Confidencialidad
http://es.wikipedia.org/wiki/Disponibilidad
http://es.wikipedia.org/wiki/Integridad_de_datos
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== El contexto multidisciplinar STIC

*Business
Incidence| Management

Use of response
protection / *Didactic

Risk mechanisms Security| ||Security training and
management staff awareness of users

\

Operations for system assurance Security in
o work duties
Access control
: Disaster
_ Proce_ssesl ar:d dl.ItIES. recovery plan
In organization’s operation / \
Business o
Data storage management continuity plan| _BYsiness management
*Computer engineering
Practices and security models *Computer science

0Q a0/ e
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Information security task*

1. Assess security risks of mfc-rmatlc-n assets

2. Interact with mfnrmatlnn securlt}r prc-duct and Serwce vendnrs c-r cu5tnmers
3. Educate and train users regardlng mfc-rmatlc-n SECUFIt}F
4. Develc-p nrganl?_atlnnal mfn:-rmatn:-n Sea:urlty pﬂhCIES and. gmdellnes
5 R&'[} I:SECIJFE: HEtw-:)rk Crfptﬂlﬂg}i, securlty e ﬂnd o gn}

Tar e aS 6. Ensure all system users comply with the nrganlzatlnnal mfnrmatlnn seizurlt}-r pnllcy”
7. Intelllgence and mf-:-rmatmn gatherlng in the mfc-rmatlc-n securlt:,r' -:c-mmunlt}r
m é S 8. Design and mplement access controls

9. Audlt and monitor user access and |dent|fy 5~aut:ur|t3.:r events
1D Investlgate Infﬂrmatmn securlty P
re I evantes 11. Enforce mfc-rmatlnn securlt},r in sc-ftware demgn and develﬂpment
12 Install and manage SEi::urlty qullpments and Sthware
13 DEVEIHPthEbUSlnESSCﬂntlnmt}iphn
14, Encrypt and decrypt classified T
15. RECﬂverhusmessnperatmng in rESPﬂHSEtU:’SECUHt}!EventS
15 |mplement ph}fﬁlcal P‘I'CltECtIGn for Infﬂrmatmn system resnlirc,eg
17. Prosecute unlawful users or information system abusers ... . .. ..

9 UEN : Estudio entre protesionales
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== Dimensiones de la seguridad

« Dimensiones u objetivos basicos, o propiedades, de la
iInformacion o los sistemas de informacion.

v CONFIDENCIALIDAD.

Propiedad que protege la informacion del acceso de personas no autorizadas.

vINTEGRIDAD.

Propiedad que protege la informacion de modificaciones/eliminaciones no autorizadas.

v'DISPONIBILIDAD.

Propiedad gue protege el uso, oportuno y fiable, de la informacion. (Availability) e

oy
e _ 2
X G""L,
A
a"é‘fﬂ%;‘ww 4
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.M,,» 1 A
= Tr|anglﬂo CIA Confidentiality

. Modelo de
seqguridad de la
Informacion
Security
Model

Availability < > Integrity
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= El modelo de confianza de la informacion

« CONFIANZA (Dependabillity)
« Disponibilidad (correccion)
 Fiabilidad (continuidad)
« Seguridad (safety: accidentes, peligros)

i Conflc_ienCIalldad — ﬂ\l"ﬂ"ﬂbl'lty —_—

* Integridad —  Reliability

« Mantenibilidad Safet

Dependability — y —— Securi
5 Y Confidentiality — ty
— Integrity —
— Maintainability
Dependability and security attributes. 12

X
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= Principio de la necesidad de conocer

« NECESIDAD-DE-CONOCER

 Los usuarios solo deben tener acceso a la informacion (a los sistemas) que
necesiten para realizar sus funciones.

« También se referencia como Principio de MINIMO PRIVILEGIO

» Relacionado con el Principio de SEPARACION DE FUNCIONES (roles):
repartir las responsabilidades.
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Principio de la defensa en profundidad

« Estrategia de proteccion con multiples capas de seguridad para
reducir el riesgo o minimizar el impacto.

ey

LAPTOP

SERVER, ETC.

Theft/ Hackers/ Viruses/Worms/ Unauthorized
Sahotage Intrusion Spyware Access
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== Gestionar la seguridad

. Una seguridad organizada

« SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de
la Seguridad de la Informacion.

« |ISMS es el concepto equivalente en idioma inglés, siglas de Information
Security Management System

« Concienciacion
. Implementaciones




Avanzando hacia
el analisis de
seqguridad

Defensas, salvaguardas o
medidas de seguridad

Transferencia del riesgo a
terceros
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