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= LA SEGURIDAD DE LA INFORMACION
Y LAS COMUNICACIONES EN EL
CONTEXTO TECNOLOGICO
EMERGENTE

« Aqui se vera el paradigma de la seguridad frente a los nuevos
retos tecnoldgicos emergentes para la sociedad, la administracion
y el entorno de defensa interna y externa.
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DEPARTAMENTO DE SISTEMAS DE INFORMACION Y CIBERDEFENSA
XLIIl CURSO DIM
Semana del 11 de mayo al 15 de mayo

SEMANA LUNES MARTES MIERCOLES JUEVES VIERNES
36 11 de mayo 12 de mayo 13 de mayo 14 de mayo 15 de mayo
. . . Inteligencia . Inteligencia
7:10 - 08:00 Frontend Web 20| Seguridad TICs 1 Artificial 21 Sprint2 7 Artificial 24
-0 - N&- . Inteligencia . Inteligencia
8:05 - 08:55 Frontend Web 21| Seguridad TICs 2 Artificial 22 Sprint2 8 Artificial 25
08:55 - 09:15
. . ; Inteligencia . Inteligencia
09:15 - 10:05 Frontend Web 22| Seguridad TICs 3 Artificial 23 Sprint2 9 Artificial 26
. . . . Org Inteligente
10:10 - 11:00 Sprint2 1 Sprint2 4 Frontend Web 23 Conocimiento 25| Frontend Web 26
11:00 - 11:20
11:20 - 12:10 Sprint2 2 Sprint2 5| FrontendWeb 24| Orglnteligente o/ o tendweb 27
Conocimiento
12:15 - 13:05 Sprint2 3 Sprint2 6| FrontendWeb 25 %’9 Inteligente
onocimiento

ASIGNATURA PROFESOR
Frontend Web Teol. Gutierrez
Inteligencia Artificial A. Fernandez / H. Billhard
Org Inteligente Conocimiento J. Canela
Seguridad TICs TCol. lzquierdo / Tte Cano —a
Sprint2 Cap Robles / Cte. Lanchas
| 4
4 ik
e”":s;ﬁuw .
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Introduccion

3 En Miles de

millones
2

Poblacion mundial

« A nivel mundial,
+ 50% Internet

o Telefonia movil,
+90% 5

|
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« Banda ancha a
movil (LTE, 4G),
+ 70%

2007 2003 2009 2010 2011 2012 2013 2014 2015 2016 2017 2013



Un mundo hiperconectado
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= Ciberseguridad = Seguridad global

R S N g
. El principal reto es tomar conciencia F‘*- @ s Sigan.» -
gue la Ciberseguridad tiene tal By e OSSR e o

envergadura que podemos llamarle
sOlo Seqguridad.

Robot REEM (2017), Policia de Dubai. Fabricado por la
empresa espafola PAL Robotics.
I /\ L

ROBOTICS @
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== Retos Emergentes Proteccion de Datos

REGLAMENTO (UE) Eﬂlﬁfﬁ?g‘ DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

. RGPD. REGLAMENTO DE PROTECCION DE DATOS
. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos

. En el ambito militar, aplica al Ministerio de Defensa y a la Guardia
Civil: por su caracter de Administracion Publica
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Reto: Datos Personales

La rapida evolucion tecnologicay la globalizacion han planteado nuevos
retos para la proteccion de los datos personales

Datos personales en una escala sin precedentes.

Las personas fisicas difunden un volumen cada vez mayor de informacion
personal a escala mundial.

La tecnologia ha transformado tanto la economia como la vida social.
Considerando n°. 6 RGPD

* X %
* Data *
* Protection *
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= Reto: loT ‘7>
Internet of Things /fr.

(0]

Military IO &

Facilitating IoT Connectivity & Security in Support of Warfighter Situational Awareness

Objetos permanentemente conectados a Internet que nos
acompanan

o En casa, coche, cuartel

o A nivel operativo

Idea de interconexion avanzada, que el tradicional M2M. Nuevas
arquitecturas de sistemas.

Gasto IoT previsto que alcance los 1,4 billones de dolares en
2021

Llegada del 5G, IA++, VUI, loT industrial, Digital Twins




Wearables
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== Problemaéatica del loT

12
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Acceso por contraseina deficiente & falta de bloqueo por
reintentos

Problemas de privacidad (ejem. Las camaras IP)

Carencias en el cifrado de las comunicaciones (como el atague

caniche - POODLE, interceptar https y obligar a negociar SSLv3
antiguo)

Estudios diversos: porcentaje alto de vulnerabilidades
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Rompiendo SSL roodie v

Padding Oracle Attack on SSL 3.0 with MiTM downgrade CVE-2014-3566

8 Spena Monty [US) | hitps:/iwwiw.spendmoney.com

: Customer’s Credit Casd is
My Crodit Card Is " safe - we use strong
safe they use . Encryption
Encryption A

=

SSLv3.0 Respanse

Servers running

Muahshahg ~ from an adiacent network | can HTTPS
Decode Intercepted SSL 3.0 communication POP3s
and with that | can SMTPs
1. Hijock sessions IMAPSs
2, loginasother users FTPs

Telnets

© 2014 Critical Watch @ CrRITICAL WATCH'
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== Reto: Industria 4.0

o Informatizacion de la Industria
« Conexion de las redes a través de Internet

« EXposicion a atagues cibernéticos




. e ovosywy.awy ACADEMIA DE INGENIEROS o

= Reto: Inteligencia Atrtificial

« Aplicada a la ciberseguridad y defensa
« Deteccion temprana de ataques

. Mineria de datos

« Aprendizaje automatico

« Redes neuronales
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Agent version 7.0.2 palog!'},g. | ‘ Y . po— ‘ Detecdén Amomé“ca
+ Behavioral analytics

with machine learning

X

+ Customizable detection

Advanced Endpoint Protection is Disabled ! * Automated threat hunting
Q:) Anti-Exploit Protection e 5 A ) »
€ Anti-Malware Protection Resput'as.ta R A CA Y Inveshggcmn
automatica : - automatica
* Integrated enforcement * Root cause analysis
« Adaptable rules * Timeline analysis
Connection: No connection to server Open Log File... . saratec Y 5
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LOGS & DATA *...{Cortex Data
I Lake
- o
- - .-ll’: _2_0 TR V*'M".
A Next-Generation -
. A
: : Firewall Trags
— : o|888|o E =
oo Q o|o00 0 n— ™ B
n : ol
Branch Mobile Campus Endpoints Servers Cloud Data

Office Users Center




Autenticacidn biométrica
Mejora de la seguridad

Cuidado con sus propias
vulnerabilidades

Es clave que la
Informacidn biométrica
no abandone el
dispositivo

Reconocim_ientp_facial,
huella dactilar, iris y voz
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== Reto: Proteccidon de Infraestructuras
Operaciones cibernéticas remotas para la
. Estratégicas desestabilizacion del Estado
. Criticas « Centrales eléectricas
« Suministro de agua
« Acceso general a Internet
« SCADAS

18
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== Reto: Ciberdefensa

. Ciberdefensa en las redes y sistemas de informacion y
telecomunicaciones del Ministerio de Defensa

. Amenazas gque puedan afectar a la Defensa Nacional
« Mando Conjunto de Ciberdefensa (MCCD)

19




== Reto: Ciberdelincuencia

« Delincuencia organizada
« Acciones internas de terrorismo
« Ataques a las estructuras democraticas

pre .

GUARDI
civit



Redes de robots
zombies
(BOTNETS)

Botnet Operation

Command & Control Servers

L -
Cyber Criminal
(Hacker)
1. Infect
computers 4. Access C&C 5. Send commands

or instructions,
Update Bots

Servers to Send info

2. Infected computers _ \ :
become bots % == % svtea
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] Kk‘ <
S oy s

\ 3. Infected computers spread infection /

Computers on
Internet
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